Zatgcznik nr 4
do wytycznych w zakresie plandw i programow studiow podyplomowych
oraz kursow doksztatcajgcych
Politechnika Opolska
Wydziat Elektrotechniki, Automatyki i Informatyki

Karta Opisu Przedmiotu

Studia podyplomowe INFORMATYKA SLEDCZA
Nazwa przedmiotu Podstawy sieci komputerowych
Subject Title Computer networks
Semestr ECTS (pkt) Tryb zaliczenia przedmiotu Kod przedmiotu
1 2 Zaliczenie na ocene

1. Ma podstawowg wiedze w zakresie systemu binarnego, decymalnego i

Wiedza heksadecymalnego.
Wymagania
wstepne w . .. 1. Potrafi dokonywac konwersiji liczb w dowolnej konfiguracji w systemach:
zakresie ~ |Umiejetnosci binarnym, decymalnym i heksadecymalnym.
przedmiotu
Kompetencije 1. Potrafi wspétdziataé i pracowaé w grupie.
spoteczne

Cele przedmiotu: Celem przedmiotu jest zdobycie szczegétowej wiedzy i umiejetnosci w zakresie dziatania sieci
komputerowych oraz podstawowej wiedzy z zakresu funkcjonowania telefonii komérkowej GSM i systeméw nawigacji
satelitarnej GPS i glonass

Program przedmiotu

., ., Prowadzacy zajecia
Forma zajec L. godz. zaje¢ w sem. (tytul/stopien naukowy, imi¢ i nazwisko)
Wyktad 10 dr inz. Mariusz Gola
Cwiczenia
||Laboratorium 10 dr inz. Mariusz Gola
Projekt
Seminarium
Tresci ksztalcenia
Wyktad Sposob realizacji |Ksztaicenie na odlegiosé
Lp. Tematyka zajec Liczba godzin
1. Zakres wyktadu, warunki zaliczenia, literatura. Wprowadzenie do sieci komputerowych. 1
2. Wprowadzenie do sieci komputerowych: wykorzystanie sieci, zapewnienie jakosci ustug. 1
3. Funkcjonalnos¢ i protokoty warstwy aplikaciji: DNS, HTTP, SMTP, POP3, FTP. 1
4 Warstwowy model sieci ISO/OSI. 1
’ Warstwa transportowa modelu OSI: protokoty TCP i UDP.
5. Warstwa sieci modelu OSI: protokét IPv4. Adresowanie sieci zgodnie z IPv4. 1
6 Warstwa tgcza danych OSI: dostep do medium, adresowanie. "
) Warstwa fizyczna modelu OSI: media transmisyjne i kodowanie sygnatu.
Elementy, funkcje i zasada dziatania sieci Ethernet,
7. ; o ; T 1
Okablowanie, planowanie i konfigurowanie sieci komputerowych.
8. Testowanie i diagnostyka sieci komputerowych. 1
9 Podstawy systemu telefonii komérkowej GSM, 1
) Podstawy systemow nawigacji satelitarnej GPS i glonass.




10. Zaliczenie przedmiotu. 1
Liczba godzin zaje¢ w semestrze 10
Laboratorium Sposob realizacji |Z£ajecia praktyczne z komputerem
Lp. Tematyka zajec Liczba godzin
Zapoznanie z zasadami bezpieczenstwa obowigzujgcymi w laboratorium, potwierdzenie
1. odbycia instruktazu. Zapoznanie sie z regulaminem, zasadami pracy, omowienie warunkéw 0,5
uzyskania zaliczenia oraz przedstawienie zagadnien poruszanych na zajeciach.
o Prezentacja dostepnych programéw narzedziowych, ¢wiczenia z enkapsulacji jednostek 1
) danych protokotu modelu OSI przy pomocy programu przechwytujacego.
3 Cwiczenia przy pomocy programu przechwytujgcego w zakresie analizy dziatania 1
) protokotéw warstwy transportowej modelu OSI: TCP i UDP.

4 Cwiczenia przy pomocy programu przechwytujgcego w zakresie analizy dziatania 15
) protokotow warstwy sieci modelu OSI: IPv4. ’
5 Cwiczenia z podstawowych polecen konfiguracyjnych i diagnostycznych wtagciwosci 15
) sieciowych w srodowisku Windows. ’
6 Ethernet: analiza ramek z r6znymi typami transmisji, analiza dziatania przetacznikéw 15
) sieciowych, analiza dziatania protokotu ARP. ’
7. Praca z symulatorem: realizacja prostego modelu sieci. 1,5
8. Podstawowa konfiguracja przetgcznikéw i routeréw. 1,5
Liczba godzin zaje¢ w semestrze 10

Odhniesienie do Formy Formy
Efekty ksztatcenia dla przedmiotu - po zakonnczonym cyklu ksztatcenia §;§L$2§v°,¥”s§$2,cema (r\?\z Ilé,afl,lp’ ‘;"fZLytfg"ff':"
S) ksztatcenia
1./ma uporzadkowang podbudowana teoretycznie wiedze | P_WO01 w (o]
“|ldotyczacy sieci komputerowych,
o [ma szczegbtowg wiedze w zakresie protokotow P_Wo01 w Cc,D
Wiedza “|sieciowych i ich wzajemnych relaciji,
ma podstawowg wiedze w zakresie dziatania systemu | P_WO01 w (o]
3.|sieci komorkowej GSP, systemdw nawigacji satelitarne;
GPS i glonass.
1 potrafi skonfigurowac i zdiagnozowac prosta sie¢ P_UO1 L H
‘lkomputerowa,
potrafi zgodnie z obowigzujacymi Polskimi Normami P_U02 L H
Umiejetnosci | 2.|oraz ogdlnoswiatowymi standardami zaprojektowaé
prostg sie¢ kampusowg
3 potrafi skonfigurowac i zdiagnozowac prosta sie¢ P_U02 L H
‘lkomputerowa,
ma swiadomosc¢ odpowiedzialnosci za prace wiasng P_KO03 L H
Kompetencje 1.|oraz gotowos¢ podporzadkowania sie zasadom pracy
spoteczne "lw zespole i ponoszenia odpowiedzialnosci za wspdlnie
realizowane zadania.

Formy weryfikacji efektow ksztaltcenia:

A-egzamin pisemny, B-egzamin ustny, C-zaliczenie pisemne, D-zaliczenie ustne, E-na podstawie ocen czastkowych z
odpowiedzi ustnych, F-na podstawie ocen czastkowych z odpowiedzi pisemnych, G-praca kontrolna, H-ocena ze
sprawozdan, |-ocena z przebiegu ¢wiczen, J-ocena z przygotowania do éwiczen, K-ocena z przebiegu realizacji projektu,
L-ocena pisemnej realizacji projektu, M-ocena z obrony projektu, N-ocena formy prezentacji, O-ocena tresci prezentaciji,
P-obserwacja aktywnosci na zajeciach, R-obserwacja systematycznosci.

Metody dydaktyczne:
Wyktad moze by¢ prowadzony z wykorzystaniem metod i technik ksztatcenia na odlegtos¢.
Laboratorium — metoda laboratoryjna problemowa, metoda zaje¢ praktycznych (srodki: komputery, osprzet sieciowy).

Forma i warunki zaliczenia przedmiotu:

Wyklad — zaliczenie pisemne w formie testu na ocen¢. Laboratorium — ocena na podstawie ocen czastkowych z poszczegdlnych
zadan do wykonania. Ocena odzwierciedlajaca wiedze, kreatywnos¢ i zdobyte umiejetnosci techniczne.

Literatura podstawowa:
[11 Dye M. A., McDonald R.: Akademia sieci CISCO. CCNA Exploration. Semestr 1 Podstawy sieci, Wydawnictwo
Naukowe PWN, 2011
[2] Andrew S. Tanenbaum: Sieci komputerowe Wydawnictwo Helion S.A. ,2008

Literatura uzupetniajgca:




[1]
[2]
[3]
[4]
[3]
[6]
[7]

[8]

Institute of Electrical and Electronics Engineers: IEEE 802.3, 2011

Defense Advanced Research Projects Agency: RFC 793 TRANSMISSION CONTROL PROTOCOL, 1982
J. Postel : RFC 768 User Datagram Protocol

Defense Advanced Research Projects Agency: RFC 791 INTERNET PROTOCOL

J. Postel : RFC 792 INTERNET CONTROL MESSAGE PROTOCOL

Strony internetowe: http://www. standards.ieee.org/develop/regauth/oui/oui.txt

Strony internetowe: http://www.iana.org: IEEE 802 Numbers, Protocol Numbers, Service Name and Transport Protocol
Port Number Registry
Polska Norma PN-5173

* niewtasciwe przekresli¢

(kierownik jednostki organizacyjnej/bezposredni przetozony: (Dziekan Wydziatu

pieczeé/podpis) pieczeé/podpis)



Politechnika Opolska
Wydziat Elektrotechniki, Automatyki i Informatyki

Zatgcznik nr 4

do wytycznych w zakresie plandw i programow studiow podyplomowych

Karta Opisu Przedmiotu

oraz kursow doksztatcajgcych

Studia podyplomowe

INFORMATYKA SLEDCZA

Nazwa przedmiotu

Bezpieczenstwo systemow komputerowych i sieci

Subject Title Computer systems’ and networks’ security
Semestr ECTS (pkt) Tryb zaliczenia przedmiotu Kod przedmiotu
1 3 Egzamin
Wiedza 1. Podstawowa wiedza z zakresu technologii informacyjnej
2. Podstawowa wiedza o zasadach funkcjonowania sieci LAN i WAN
Wymagania 1. Potrafi obstugiwa¢ komputer i system operacyjny
wstepne w 2. Potrafi samodzielnie dokonywac¢ zmian konfiguracji systemu operacyjnego w|
zakresie Umiejetnosci zakresie instalacji oprogramowania oraz konfiguracji sieci
przedmiotu 3. Zna sktadnie i przyktadowe zastosowanie polecen i narzedzi systemowych
zwigzanych z obstuga i diagnozg pracy sieci komputerowej
Kompetencje 1. Potrafi wspétdziata¢ i pracowac¢ w grupie
spoteczne

Cele przedmiotu: Celem przedmiotu jest zdobycie podstawowej wiedzy i umiejetnosci w zakresie bezpieczenstwa
sieciowego oraz przetamywania standardowych zabezpieczen celem uzyskania dostepu do danych.

Program przedmiotu

Forma zaje¢

L. godz. zaje¢ w sem.

(tytut/stopien naukowy, imi¢ i nazwisko)

Prowadzacy zajecia

Wyktad 10 mgr inz. Artur Kalinowski
Cwiczenia
||Laboratorium 15 mgr inz. Artur Kalinowski
Projekt
Seminarium
ksztatcenia
Wyktad Sposob realizacji Ksztatcenie na odlegtosé
Lp. Tematyka zajeé Liczba godzin
1. Hasta logowania, ich omijanie oraz ujawnianie 1
2. Sposoby zabezpieczania danych na dyskach i nosnikach wymiennych 1
3. Zdalny dostep do zaszyfrowanych danych uzytkownika 1
4. Wykor;ystyyvgnie siecigwyc_h drukarlek wielofunkcyjnych do ukrywania danych oraz 1
pozyskiwania informacji o uzytkownikach
5. Techniki skanowania sieci 1
6. Wykorzystanie narzedzia Scapy do badania srodowiska sieciowego 1
7. Sniffing i jego praktyczne zastosowanie w rozpoznaniu srodowiska sieciowego 1
8. Przechwytywanie informacji w sieci lokalne; 1
||9. Popularne ataki sieciowe 1




10. Mo;lyfikqwanie dapych przesytanych w sieci 1
Zaliczenie przedmiotu.

Liczba godzin zaje¢ w semestrze 10
Laboratorium Sposob realizacji

Lp. Tematyka zajeé Liczba godzin

1. Uzyskiwanie dostepu do danych uzytkownikéw bez znajomosci ich haset logowania 1

2. Ustawienie tylnych drzwi w systemie 1

3. Ukrywanie danych w systemie plikéw oraz poza systemem plikéw 1

4. Ujawnianie obecnosci obszaru HPA i odczyt danych z obszaru HPA dysku 1

5. Automatyzacja wyszukiwania danych osobowych i informacji pomagajacych w identyfikacji 1
uzytkownikow

6. Wykorzys.tanie narzedzi pakietu Sysinternals do wstepnej analizy dziatania programu oraz 1
pozyskania danych przetwarzanych przez program

7. Praktyczne wykorzystanie tunelowania i kwestia bezpieczehstwa 1

s, Skanowanie sieci; ustalanie systeméw operacyjnych oraz uruchomionych ustug sieciowych 1
na zdalnych maszynach

0. Praktyczne wykorzystanie narzedzia Scapy 1

10. Wykorzystlanielsniffingu do ustalenia ilosci i typow urzgdzen obecnych w sieci oraz techniki 1
wykrywania snifferéw

11. Atak na sie¢ WiFi 1

12. Przechwytywanie haset oraz danych przesytanych w sieci lokalnej 1

13. Proste metody atakéw sieciowych w celu uzyskania dostepu do danych 1

14. Rozpoznawanie struktury plikow i katalogow strony WWW 1

15. Modyfikacja danych przesytanych w sieci 1

Liczba godzin zaje¢ w semestrze 15

Odhniesienie do Formy Formy
Efekty ksztatcenia dla przedmiotu - po zakonnczonym cyklu ksztatcenia ';ii{::g",‘f,‘(’”syz‘t’:,cenia (rs\z "é?fi,ip’ ‘;‘}‘;Lytfg"ffw“
S) ksztatcenia

Zna podstawowe luki w bezpieczenstwie systemdw P_Wo1 w B
i sieci oraz zna techniki umozliwiajgce uzyskanie
"Inieautoryzowanego dostepu do systemoéw i ustug
Wiedza sieciowych.

Ma podstawowg wiedze o trendach rozwojowych P_WO05 w B
2.|w informatyce i ich wptywie na bezpieczenstwo
systemow i sieci komputerowych.

1 Ma umiejetnos¢ samoksztatcenia sie i wyszukiwania P_U04 L H
Umiejetnosci "|potrzebnych informagiji
2 Potrafi pozyskiwac i analizowa¢ dane, a takze P_U06 L H
‘lumiejetnie interpretowaé otrzymane wyniki
1 1. Potrafi wspétdziata¢ i pracowac¢ w grupie, przyjmujac | P_K03 L H
Kompetencje "|w niej rézne role.
spoteczne 2 2. Potrafi odpowiednio okresli¢ priorytety stuzace P_Ko03 L H

‘|realizacji okreslonego przez siebie lub innych zadania.

Formy weryfikacji efektow ksztalcenia:

A-egzamin pisemny, B-egzamin ustny, C-zaliczenie pisemne, D-zaliczenie ustne, E-na podstawie ocen czastkowych z
odpowiedzi ustnych, F-na podstawie ocen czastkowych z odpowiedzi pisemnych, G-praca kontrolna, H-ocena ze
sprawozdan, |-ocena z przebiegu ¢wiczen, J-ocena z przygotowania do éwiczen, K-ocena z przebiegu realizacji projektu,
L-ocena pisemnej realizacji projektu, M-ocena z obrony projektu, N-ocena formy prezentacji, O-ocena tresci prezentaciji,
P-obserwacja aktywnosci na zajeciach, R-obserwacja systematycznosci.

Metody dydaktyczne:
Wyktad moze by¢ prowadzony z wykorzystaniem metod i technik ksztatcenia na odlegtos¢.

Laboratorium — metoda laboratoryjna problemowa, metoda zajeé praktycznych (Srodki: komputery, spreparowane pliki
opracowane przez prowadzacego, urzgdzenia sieciowe).

Forma i warunki zaliczenia przedmiotu:
Wyktad — zaliczenie pisemne na ocene.

Laboratorium — ocena na podstawie ocen czgstkowych z poszczegdlnych zadan do wykonania. Ocena
odzwierciedlajgca wiedze, kreatywnosc¢ i zdobyte umiejetnosci techniczne.



Literatura podstawowa:
[11 Sklyarov I., Hakerskie tamigtdwki, ISBN: 83-246-0422-7, Helion, 2006
[2] Hope P., Walter B., Testowanie bezpieczenstwa aplikacji internetowych. Receptury., ISBN: 978-83-246-2208-
5, Helion, 2010
[3] Fry Ch., Nystrom M., Monitoring i bezpieczeristwo sieci., ISBN: 978-83-246-2552-9, Helion, 2010
[4] Erickson J., Hacking. Sztuka penetracji., ISBN: 83-7361-418-4, Helion, 2004
Literatura uzupetniajaca:

[1] BarrettJ. D., Silverman R. E., Byrnes R. G., Linux. Bezpieczenstwo. Receptury., ISBN: 83-7361-249-1,
Helion, 2003

[2] Zalewski M., Splgtana sie¢. Przewodnik po bezpieczenstwie nowoczesnych aplikacji WWW., ISBN: 978-83-
246-4477-3, Helion, 2012

* niewtasciwe przekresli¢

(kierownik jednostki organizacyjnej/bezposredni przetozony: (Dziekan Wydziatu
pieczeé/podpis) pieczeé/podpis)



Politechnika Opolska

Zatgcznik nr 4

do wytycznych w zakresie plandw i programow studiow podyplomowych
oraz kursow doksztatcajgcych

Wydziat Elektrotechniki, Automatyki i Informatyki

Karta Opisu Przedmiotu

Studia podyplomowe

INFORMATYKA SLEDCZA

Nazwa przedmiotu

Techniczne aspekty bezpieczenstwa danych

Subject Title Data security
Semestr ECTS (pkt) Tryb zaliczenia przedmiotu Kod przedmiotu
1 3 Zaliczenie na ocene

Wiedza 1. Podstawowa wiedza z zakresu technologii informacyjne;j

Wymagania

wstepne w

zakresie Umiejetnosci 1. Potrafi obstugiwaé komputer i system operacyjny

przedmiotu
Kompetencje . oy . .
spoleczne 1. Potrafi wspodtdziatac i pracowac w grupie

Cele przedmiotu: Celem przedmiotu jest zdobycie podstawowej wiedzy i umiejetnosci w zakresie analizowania i
wykorzystywania wyciekéw danych do pozyskiwania wymaganych informacji oraz eliminowania potencjalnego
zagrozenia zwigzanego z wyciekiem danych.

Program przedmiotu

Forma zajeé

L. godz. zajeé¢ w sem.

Prowadzacy zajecia
(tytut/stopien naukowy, imie i nazwisko)

Wyktad 10 mgr inz. Artur Kalinowski
Cwiczenia
||Laboratorium 15 mgr inz. Artur Kalinowski
Projekt
Seminarium
Tresci ksztalcenia
Wyktad Sposob realizacji Ksztatcenie na odlegtos¢
Lp. Tematyka zajec Liczba godzin
1. Pojecie wycieku danych i typy wyciekéw danych 1
2. Zdalne pozyskiwanie informacji o uzytkowniku i komputerze 1
3. Identyfikacja uzytkownikow w serwisach internetowych, ich zainteresowan i geolokalizacji 1
4. Analiza metadanych 1
5. Metody ujawniania wyciekéw danych 1
6. Metody zapobiegania wyciekom danych 1
7. Techniki wykradania danych i ich skutecznosé 1
8. Wykorzystanie rygorystycznej polityki bezpieczenstwa z punktu widzenia intruzéw 1
9. Zabezpieczanie nosnikéw danych przed niepowotanym odczytem 1
10. Be;piec;ne usuwanie danych z nosnikow 1
Zaliczenie przedmiotu.




Liczba godzin zaje¢ w semestrze 10
Laboratorium Sposob realizacji |Z£ajecia praktyczne z komputerem
Lp. Tematyka zajec Liczba godzin
1. Wykorzystanie harvesteréw do pozyskiwania danych o uzytkownikach i komputerach 1
2. Zastosowanie wyrazen regularnych do wyszukiwania danych okreslonego typu 1
3 Analiza informacji ujawnianych przez przegladarki internetowe i pozyskiwanie danych 1
) 0 komputerze uzytkownika
4. Praktyczne wykorzystanie wycieku danych z aplikacji uzytkownika 1
5. Wykorzystywanie btedéw w logice dziatania aplikacji sieciowych do pozyskiwania danych 1
6. Techniki inzynierii spotecznej i ich wykorzystanie 1
7. Pozyskiwanie informacji o uzytkowniku na podstawie metadanych 1
8. Wykorzystanie serwisu Google do niejawnego pozyskiwania istotnych danych 1
9 Praktyczne wykorzystanie protokotu SNMP w celu przeprowadzenia ataku na urzgdzenie 1
) sieciowe
10 Pozyskiwanie danych tekstowych i binarnych z plikéw pagefile.sys oraz hiberfil.sys w celu 1
) odnalezienia poszukiwanych informacji o dziataniach uzytkownika
11. Komunikacja i wykradanie danych z uzyciem protokotu ICMP 1
12 Pozyskiwanie informacji o uzytkownikach w sieci lokalnej, pozyskiwanie listy loginéw oraz 1
’ komputeréw na ktérych pracuja uzytkownicy z danym loginem
13. Tworzenie skaneréw uzytkownikéw i haset 1
14. Odzyskiwanie skasowanych i zmodyfikowanych plikéw 1
15. Techniki falszowania i szybkiego zamazywania danych na nosnikach 1
Liczba godzin zaje¢ w semestrze 15
O_dniesienie do Forr_ny . Formy .
Efekty ksztalcenia dla przedmiotu - po zakonczonym cyklu ksztatcenia Z}ZL‘:Q",‘f,:‘Q;f:,cema zs\f "é?f','p, ‘évfzm;"ffc"
S) ksztatcenia
1 Zna podstawowe metody i narzedzia pomagajace P_W03 w Cc,D
“lwykry¢ wyciek danych.
2 Dysponuje wiedzg o wykorzystywaniu btedéw w logice | P_W03 w Cc,D
Wiedza ‘|dziatania aplikacji do pozyskiwania danych.
Zna i rozumie podstawowe pojecia i zasady z zakresu | P_WO01 w (o]
3.|ochrony danych oraz potrafi ustali¢ stopien
bezpieczenstwo swoich danych.
1.|Ma umiejetnos¢ samoksztatcenia sie P_U04 L H,K

Umiejetnosci Potrafi postugiwac sie technikami informacyjno- P_UO05 L H
2.|komunikacyjnymi wtasciwymi do realizacji zadan
zwigzanych z analizg bezpieczenstwa i wycieku danych

1 Potrafi wspotdziata¢ i pracowac w grupie, przyjmujac | P_K03 3 v
Kompetencije w niej rézne role.
spolgczne l Prawidtowo identyfikuje i rozstrzyga dylematy P_K02 1 v

2.|zwigzane z wykonywaniem zawodu.

Formy weryfikacji efektow ksztatcenia:

A-egzamin pisemny, B-egzamin ustny, C-zaliczenie pisemne, D-zaliczenie ustne, E-na podstawie ocen czastkowych z
odpowiedzi ustnych, F-na podstawie ocen czastkowych z odpowiedzi pisemnych, G-praca kontrolna, H-ocena ze
sprawozdan, |-ocena z przebiegu ¢wiczen, J-ocena z przygotowania do ¢wiczen, K-ocena z przebiegu realizacji projektu,
L-ocena pisemnej realizacji projektu, M-ocena z obrony projektu, N-ocena formy prezentacji, O-ocena tresci prezentaciji,
P-obserwacja aktywnosci na zajeciach, R-obserwacja systematycznosci.

Metody dydaktyczne:
Wyktad — wyktad konwencjonalny, wyktad problemowy, dyskusja (wyktad moze by¢ prowadzony z wykorzystaniem
metod i technik ksztatcenia na odlegtosé.).

Laboratorium — metoda laboratoryjna problemowa, metoda zajeé praktycznych (Srodki: komputery, spreparowane pliki
opracowane przez prowadzgcego).

Forma i warunki zaliczenia przedmiotu:
Wyktad — zaliczenie pisemne na ocene.

Laboratorium — ocena na podstawie ocen czgstkowych z poszczeg6inych zadahn do wykonania. Ocena
odzwierciedlajgca wiedze, kreatywnosc¢ i zdobyte umiejetnosci techniczne.



Literatura podstawowa:

[11 Viega J., Mity bezpieczenstwa IT. Czy na pewno nie masz czego sie bac?, ISBN: 978-83-246-2588-8, Helion,
2012
[2] [2] Erickson J., Hacking. Sztuka penetracji., ISBN: 83-7361-418-4, Helion, 2004

Literatura uzupetniajgca:
[1] Lockhart A., 125 sposobdw na bezpieczenstwo sieci., ISBN: 978-83-246-0986-4, Helion, 2007
[2] [2] Ross J., Bezpieczne programowanie. Aplikacje hakeroodporne., ISBN: 978-83-246-2405-8, Helion, 2009

* niewtasciwe przekresli¢

(kierownik jednostki organizacyjnej/bezposredni przetozony: (Dziekan Wydziatu
pieczeé/podpis) pieczeé/podpis)



Politechnika Opolska
Wydziat Elektrotechniki, Automatyki i Informatyki

Zatgcznik nr 4

do wytycznych w zakresie plandw i programow studiow podyplomowych
oraz kursow doksztatcajgcych

Karta Opisu Przedmiotu

Studia podyplomowe

INFORMATYKA SLEDCZA

Nazwa przedmiotu

Aspekty prawne informatyki sledczej w Kodeksie Karnym

Subject Title Legal Basis for Computer Forensics in Penal Code
Semestr ECTS (pkt) Tryb zaliczenia przedmiotu Kod przedmiotu
1 2 Zaliczenie na ocene
1. Podstawowa wiedza o przebiegu procesu karnego
Wiedza 2. Podstawowa wiedza o znaczeniu dowodow elektronicznych w procesie
karnym
Wymagania
wstepne w
zakresie Umiejetnosci Potrafi obstugiwa¢ komputer i system operacyjny
przedmiotu

Kompetencje
spoteczne

Potrafi wspotdziata¢ i pracowac w grupie

Cele przedmiotu: Celem przedmiotu jest zdobycie podstawowej wiedzy i umiejetnosci w zakresie gromadzenia
oraz wykorzystania dowoddw elektronicznych.

Program przedmiotu

Forma zajeé¢

L. godz. zajeé¢ w sem.

Prowadzacy zajecia

(tytut/stopien naukowy, imie i nazwisko)

Wyktad 8 DR HAB. ARKADIUSZ LACH, PROF. UMK
Cwiczenia
||Laboratorium 8 MRG INZ. WOJCIECH ZIMOCH, PODINSP.KAS
Projekt
Seminarium
Tresci ksztalcenia
Wyktad Sposob realizacji Ksztatcenie na odlegtos¢
Lp. Tematyka zajec Liczba godzin
1. Terminologia prawna, pojecie i klasyfikacja dowodéw elektronicznych 0,5
2. Przeszukanie systemu informatycznego 0,5
3. Zatrzymanie danych informatycznych 0,5
4. Gromadzenie dowodoéw elektronicznych w czasie rzeczywistym 1
5. Ograniczenia prawne w gromadzeniu dowoddw elektronicznych 1
6. Udziat biegtego i specjalisty w gromadzeniu dowodow elektronicznych 1
7. Prywatne gromadzenie dowoddw elektronicznych 1
8. Poszlakowy charakter dowodéw elektronicznych 1
9. Ocena wartosci dowodowej dowodoéw elektronicznych 1
10. Uzyskiwgnie dowopléw elektronicznych z zagranicy 0.5
Zaliczenie przedmiotu.
8

Liczba godzin zaje¢ w semestrze




. . ... | Warsztaty komputerowe / wyktad multimedialny / ¢wiczenia
Laboratorium Sposob realizacji oraktyczne
Lp. Tematyka zajeé Liczba godzin
1. Praktyczne aspekty wykonywania czynnosci procesowych 1
2. Procedury w informatyce sledczej
3. Dokumentowanie czynnosci procesowych 2
4. Wykorzystanie dowoddéw cyfrowych w postepowaniu karnym 1,5
5. Elementy analizy kryminalnej 1
6. Prowadzenie analizy ryzyka na podstawie danych cyfrowych 1
7. Zaliczenie przedmiotu. 0,5
8.
lo.
Liczba godzin zaje¢ w semestrze 8
O_dniesienie do Forr_ny . Formy .
Efekty ksztatcenia dla przedmiotu - po zakonnczonym cyklu ksztatcenia ';;2,’(‘:2",;””“ (rs\z "é?f','p’ ‘;‘}‘;Lytfg"ffw"
ksztatcenia S) ksztatcenia
1 Ma wiedze o podstawowych instytucjach prawa P_W06 w Cc,D
Wiedza ‘|dowodowego zwigzanych z dowodami elektronicznymi
2 Zna problemy prawne zwigzane z gromadzeniem P_W06 W,L C,D.K,P
‘li wykorzystaniem dowodéw elektronicznych
1.|Potrafi operowac terminologig prawa dowodowego P_UO1 w Cc,D
o | o9 Potrafi stosowacé w praktyce przepisy prawne zwigzane z | P_U05 L K,P
Umiejetnosci “|luzyskiwaniem dowodéw elektronicznych
3 Potrafi przygotowac, redagowac i prezentowac¢ zwarte P_UO1 w Cc,D
“lprace
1 Potrafi wspotdziata¢ i pracowac w grupie, przyjmujac P_KO03 L K,P
Kompetencje “|w niej rézne role
spoteczne 2 Prawidtowo identyfikuje i rozstrzyga dylematy zwigzane z| P_K02 L K,P
“lwykonywaniem zawodu

Formy weryfikacji efektow ksztalcenia:

A-egzamin pisemny, B-egzamin ustny, C-zaliczenie pisemne, D-zaliczenie ustne, E-na podstawie ocen czastkowych z
odpowiedzi ustnych, F-na podstawie ocen czastkowych z odpowiedzi pisemnych, G-praca kontrolna, H-ocena ze
sprawozdan, |-ocena z przebiegu ¢wiczen, J-ocena z przygotowania do éwiczen, K-ocena z przebiegu realizacji projektu,
L-ocena pisemnej realizacji projektu, M-ocena z obrony projektu, N-ocena formy prezentacji, O-ocena tresci prezentacji,
P-obserwacja aktywnosci na zajeciach, R-obserwacja systematycznosci.

Metody dydaktyczne:

Wyktad — wykfad konwencjonalny, wyktad problemowy, dyskusja (wyktad moze by¢ prowadzony z wykorzystaniem
metod i technik ksztatcenia na odlegtosé.).

Laboratorium — Warsztaty komputerowe / wyktad multimedialny / ¢wiczenia praktyczne

Forma i warunki zaliczenia przedmiotu:
Zaliczenie na ocene

Literatura podstawowa:

[11 A. Lach, Dowody elektroniczne w procesie karnym, Torun 2004

[2] A.Lach, Gromadzenie dowoddw elektronicznych po nowelizacji k.p.k., Prokuratura i Prawo, nr 10/2003
Literatura uzupetniajaca:

[1] A. Adamski, Prawo karne komputerowe, Warszawa 2000

[2] A. Gaberle, Dowody w sgdowym procesie karnym, Warszawa 2010

[3] T. Grzegorczyk, J. Tylman, Polskie postgepowanie karne, Warszawa 2011

* niewtasciwe przekresli¢



(kierownik jednostki organizacyjnej/bezposredni przetozony: (Dziekan Wydziatu
pieczeé/podpis) pieczeé/podpis)



Zatgcznik nr 4
do wytycznych w zakresie plandw i programow studiow podyplomowych

oraz kursow doksztatcajgcych
Politechnika Opolska

Wydziat Elektrotechniki, Automatyki i Informatyki

Karta Opisu Przedmiotu

Studia podyplomowe INFORMATYKA SLEDCZA
Nazwa przedmiotu Aspekty prawne informatyki sledczej w Kodeksie Cywilnym
Subject Title Legal Basis for Computer Forensics in Civil Code
Semestr ECTS (pkt) Tryb zaliczenia przedmiotu Kod przedmiotu
1 1 Zaliczenie na ocene
1. Podstawowa wiedza o przebiegu procesu karnego
Wiedza 2. Podstawowa wiedza o znaczeniu dowodow elektronicznych w procesie
Wymagania karnym
wstepne w
zakresie Umiejetnosci Potrafi obstugiwa¢ komputer i system operacyjny
przedmiotu
Kompetencje . iy ) .
spoleczne Potrafi wspoétdziata¢ i pracowac w grupie

Cele przedmiotu: Celem przedmiotu jest zdobycie podstawowej wiedzy i umiejetnosci w zakresie gromadzenia
oraz wykorzystania dowodéw elektronicznych.

Program przedmiotu

Prowadzacy zajecia

Forma zajec L. godz. zaje¢ w sem. (tytul/stopien naukowy, imi¢ i nazwisko)
Wyktad 8 mgr Jarostaw Géra
Cwiczenia

||Laboratorium

Projekt
Seminarium
Tresci ksztalcenia

Wyktad Sposob realizacji Ksztatcenie na odlegtos¢
Lp. Tematyka zajec Liczba godzin
1. Aspekty prawne informatyki sledczej — wiadomosci ogélne, zrddta prawa. 0,5
2. Prawo dowodowe — procedura karna, cywilna. 1
3 Specyfika elektronicznego materiatu dowodowego. 05

Dowody elektroniczne — rola biegtego.

Dowody elektroniczne — problemy prawne i praktyczne,
4. Post mortem ca. Live forensic — aspekty prawne. 0,5
Ocena elektronicznego materiatu dowodowego przez polskie sady.
Prywatne gromadzenie materiatu dowodowego - problematyka.

- Prawne aspekty monitoringu, problematyka dopuszczalnosci monitoringu pracownikow. 1

6. Przestepstwa komputerowe — przestepstwa przeciwko bezpieczenstwu informacii. 1,5

7. Przestepstwa komputerowe — przestepstwa zwigzane z trescig informacji. 1

s, F’rzestepstwa komputerowe — przestepstwa zwigzane z wykorzystaniem sieci i systemow 1
informatycznych.

9. Przestepstwa komputerowe — kradziez tozsamosci, cyberstalking. 0,5

10. Cyberprzestepczosc 0,5

Liczba godzin zaje¢ w semestrze 8




O_dniesienie do Forr_ny . Formy i
Efekty ksztalcenia dla przedmiotu - po zakonczonym cyklu ksztatcenia ';;i,’(‘:g",‘f‘”w" {s\f "cz;,aﬂ'p, ‘g”,ZL‘{fg"ff""
ksztatcenia S) ksztatcenia
1 Ma wiedze o podstawowych instytucjach prawa P_W06 w (o]
Wiedza ‘|dowodowego zwigzanych z dowodami elektronicznymi
2 Zna problemy prawne zwigzane z gromadzeniem P_Wo06 w Cc,D
"li wykorzystaniem dowodoéw elektronicznych
1.|Potrafi operowac terminologig prawa dowodowego P_UO1 w c,D
o .| 2 Potrafi stosowac¢ w praktyce przepisy prawne zwigzane z| P_U05 w Cc,D
Umiejetnosci "luzyskiwaniem dowodéw elektronicznych
3 Potrafi przygotowaé, redagowac i prezentowac zwarte P_UO01 w (o]
“lprace
1 Potrafi wspotdziata¢ i pracowac w grupie, przyjmujac P_KO03 w Cc,D
Kompetencje "|w niej rézne role
spoteczne 2 Prawidtowo identyfikuje i rozstrzyga dylematy zwigzane z| P_K02 w Cc,D
‘lwykonywaniem zawodu

Formy weryfikacji efektow ksztatcenia:

A-egzamin pisemny, B-egzamin ustny, C-zaliczenie pisemne, D-zaliczenie ustne, E-na podstawie ocen czastkowych z
odpowiedzi ustnych, F-na podstawie ocen czastkowych z odpowiedzi pisemnych, G-praca kontrolna, H-ocena ze
sprawozdan, |-ocena z przebiegu ¢wiczen, J-ocena z przygotowania do ¢wiczen, K-ocena z przebiegu realizacji projektu,
L-ocena pisemnej realizacji projektu, M-ocena z obrony projektu, N-ocena formy prezentacji, O-ocena tresci prezentaciji,
P-obserwacja aktywnosci na zajeciach, R-obserwacja systematycznosci.

Metody dydaktyczne:
Wyktad — wyktad konwencjonalny, wyktad problemowy, dyskusja (wyktad moze byé prowadzony z wykorzystaniem
metod i technik ksztatcenia na odlegtosé.).

Forma i warunki zaliczenia przedmiotu:
Zaliczenie na ocene

Literatura podstawowa:

[11 A. Lach, Dowody elektroniczne w procesie karnym, Torun 2004

[2] A. Lach, Gromadzenie dowodow elektronicznych po nowelizacji k.p.k., Prokuratura i Prawo, nr 10/2003
Literatura uzupetniajaca:

[1] A. Adamski, Prawo karne komputerowe, Warszawa 2000

[2] A. Gaberle, Dowody w sgdowym procesie karnym, Warszawa 2010

[3]1 T.Grzegorczyk, J. Tylman, Polskie postepowanie karne, Warszawa 2011

* niewtasciwe przekresli¢

(kierownik jednostki organizacyjnej/bezposredni przetozony: (Dziekan Wydziatu
pieczeé/podpis) pieczeé/podpis)



Politechnika Opolska
Wydziat Elektrotechniki, Automatyki i Informatyki

Zatgcznik nr 4
do wytycznych w zakresie plandw i programow studiow podyplomowych
oraz kursow doksztatcajgcych

Karta Opisu Przedmiotu

Studia podyplomowe

INFORMATYKA SLEDCZA

Nazwa przedmiotu

Informatyka sledcza

Subject Title Computer Forensics
Semestr ECTS (pkt) Tryb zaliczenia przedmiotu Kod przedmiotu
1 3 Egzamin

Wiedza 1. Podstawowa wiedza z zakresu technologii informacyjnej

Wymagania 1. Potrafi obstugiwa¢ komputer i system operacyjny

wstepne w 2. Potrafi samodzielnie dokonywa¢ zmian konfiguracji sprzetowej zestawu

zakresie Umiejetnosci komputerowego
przedmiotu 3. Potrafi mysle¢ analitycznie i przewidywac¢ z duzym wyprzedzeniem
konsekwencje podejmowanych dziatan

Kompetencje . oy . .
spoleczne 1. Potrafi wspodtdziatac i pracowac w grupie

Cele przedmiotu: Celem przedmiotu jest zdobycie podstawowej wiedzy i umiejetnosci w zakresie zabezpieczania
nosnikdw danych oraz analizy danych pozyskanych z zabezpieczonych nosnikdw pod katem wykorzystania ich jako
materiat dowodowy.

Program przedmiotu

Forma zajeé¢

L. godz. zajeé¢ w sem.

Prowadzacy zajecia (tytut/stopien
naukowy, imie i nazwisko)

Wyktad 10 mgr inz. Artur Kalinowski
Cwiczenia
||Laboratorium 15 mgr inz. Artur Kalinowski
Projekt
Seminarium
Tresci ksztalcenia
Wyktad Sposob realizacji | Ksztalcenie na odlegtos¢
Lp. Tematyka zajec Liczba godzin
1. Cele, podstawowe zasady i obszar dziatar informatyki Sledcze;j 0,5
2. Tworzenie zaplecza technicznego 0,5
3. Klasyfikacja typéw danych i miejsca ich wystepowania 0,5
4. Metody pozyskiwania i zabezpieczania materiatu do analizy 0,5
5. Budowa popularnych systemoéw plikow 0,5
6. Miejsca przechowywania istotnych danych w popularnych systemach operacyjnych 1
7. Wstepna analiza danych z utworzonych obrazéw nosnikéw i zrzutéw pamieci 0,5
8. Lokalizacja i odzyskiwanie usunigtych plikéw 0,5
9. Analiza obszar6w slack space oraz RAM slack 1
10. V\/yodrepnianie ciagow tekstquc:,h z plikbw binarnych oraz danych binarnych z plikéw 0,5
nieokreslonego typu oraz nosnikéw




11. Okreslanie lokalizacji poszukiwanych danych na nosniku 1
12. Przeprowadzanie analizy czasowej 1
13. Ukrywanie danych na nosnikach poza widoczng strukturg systemu plikéw 1
14. Ukrywanie danych w systemie plikéw 0,5
15. Angliza pliku binarnego w celu okreslenia struktury zawartych w nim danych 0,5
Zaliczenie przedmiotu.
Liczba godzin zaje¢ w semestrze 10
Cwiczenia Sposob realizacji |Z£ajecia praktyczne z komputerem
Lp. Tematyka zajeé Liczba godzin
1. Tworzenie obrazéw nosnikdéw z wykorzystaniem blokeréw sprzetowych i programowych 1
2. Poréwnanie metod tworzenia obrazéw nosnikdw oraz ich wad i zalet 1
3. Zabezpieczanie danych ulotnych 1
4. Zabezpieczanie plikbw z danymi 1
5. Zabezpieczanie danych z wykorzystaniem sieci komputerowe; 1
6. Pozyskiwanie oraz analiza danych z przegladarek internetowych, programow pocztowych i 1
komunikatoréw
7. Podtagczanie obrazu nosnika i przeglgdanie zgromadzonych na nim danych 1
8. Odzyskiwanie usunietych plikéw z dyskéw i kart pamieci 1
9. Pozyskiwanie danych z obszaru slack space 1
10. I\LVgc;dF;ﬁESianie ciggéw tekstowych oraz znanych typéw danych binarnych z obrazu nosnika 1
11. Okreélan[e fizycznej Iokglizacji pgs;ukiyvanych Qanych na dysku (lub w obrazie no$nika) 1
oraz powigzanego z tymi danymi pliku i sgsiadujacego obszaru danych
12. Wykorzystanie terminala dyskowego 1
13. Przeprowadzanie analizy czasowe; 1
14. Tworzenie bazy sygnatur i wyszukiwanie danych w oparciu o baze sygnatur 1
15. Analiza pliku nieznanego typu w edytorze szesnastkowym 1
Liczba godzin zaje¢ w semestrze 15
Odhniesienie do Formy Formy
Efekty ksztatcenia dla przedmiotu - po zakonnczonym cyklu ksztatcenia ';12[(‘:2",‘V°,‘(’”5V;§:,cenia (rs\z "é?fi,ip’ ‘;‘}‘;Lytfg"ffw“
S) ksztatcenia
Zna podstawowe metody, techniki, narzedzia i P_WO06 w A,B

1.|materiaty stosowane przy zabezpieczaniu
elektronicznego materiatu dowodowego.

Wiedza Ma podstawowsg wiedze o trendach rozwojowych P_Wo05 w AB

2.|w informatyce i ich wptywie na przetwarzanie
i magazynowanie danych w komputerach PC.

Ma umiejetnos¢ samoksztatcenia sie i wyszukiwania P_U04 L H
*|potrzebnych informaciji

Umiejetnosci

2 Potrafi pozyskiwaé i analizowaé¢ dane, a takze P_U06 L H
‘lumiejetnie interpretowaé otrzymane wyniki
1 Potrafi wspotdziata¢ i pracowac w grupie, przyjmujac w | P_K03 L H
Kompetencje “Iniej rézne role.
spoteczne 2 Potrafi odpowiednio okresli¢ priorytety stuzgce realizacji P_K03 L H

okreslonego przez siebie lub innych zadania.

Formy weryfikacji efektow ksztaltcenia:

A-egzamin pisemny, B-egzamin ustny, C-zaliczenie pisemne, D-zaliczenie ustne, E-na podstawie ocen czastkowych z
odpowiedzi ustnych, F-na podstawie ocen czastkowych z odpowiedzi pisemnych, G-praca kontrolna, H-ocena ze
sprawozdan, |-ocena z przebiegu ¢wiczen, J-ocena z przygotowania do ¢wiczen, K-ocena z przebiegu realizacji projektu,
L-ocena pisemnej realizacji projektu, M-ocena z obrony projektu, N-ocena formy prezentacji, O-ocena tresci prezentaciji,
P-obserwacja aktywnosci na zajeciach, R-obserwacja systematycznosci.

Metody dydaktyczne:
Wyktad — wyktad konwencjonalny, wyktad problemowy, dyskusja (wyktad moze byé prowadzony z wykorzystaniem
metod i technik ksztatcenia na odlegtosé.).

Laboratorium — metoda laboratoryjna problemowa, metoda zajeé praktycznych ($rodki: komputery, spreparowane pliki
opracowane przez prowadzacego, blokery).



Forma i warunki zaliczenia przedmiotu:

Wyktad — zaliczenie pisemne na ocene. Laboratorium — ocena na podstawie ocen czgstkowych z poszczegdinych
zadan do wykonania. Ocena odzwierciedlajgca wiedze, kreatywnos¢ i zdobyte umiejetnosci techniczne.

Literatura podstawowa:
[11 Kalinowski A., Metody Inwigilacji i Elementy Informatyki Sledczej., ISBN: 978-83-923745-4-1, CSH, 2011

[2] Mueller S., Rozbudowa i naprawa komputeréow PC. Wydanie XVIII., ISBN: 978-83-246-1511-7, Helion, 2009
Literatura uzupetniajgca:
[11 Metzger P., GIMP. Anatomia PC. Wydanie XI., ISBN: 83-246-1119-3, Helion, 2007

[2] [Danowski B., Chabinski A., Montaz komputera PC. llustrowany przewodnik., ISBN: 83-246-0693-9 , Helion,
2007
[3] Lal K. Rak T., Linux. Komendy i polecenia. Praktyczne przyktady., ISBN: 83-7361-994-1 , Helion, 2005

[4] [Ward B., Jak dziafa Linux., ISBN: 83-7361-753-1 , Helion, 2005

* niewtasciwe przekresli¢

(kierownik jednostki organizacyjnej/bezposredni przetozony: (Dziekan Wydziatu
pieczecé/podpis) pieczecé/podpis)



Zatgcznik nr 4
do wytycznych w zakresie plandw i programow studiow podyplomowych
oraz kursow doksztatcajgcych
Politechnika Opolska
Wydziat Elektrotechniki, Automatyki i Informatyki

Karta Opisu Przedmiotu

Studia podyplomowe INFORMATYKA SLEDCZA
Nazwa przedmiotu Techniki analizy obrazu
Subject Title Image processing and analysis
Semestr ECTS (pkt) Tryb zaliczenia przedmiotu Kod przedmiotu
1 2 Zaliczenie na ocene

1. Podstawowa wiedza z zakresu fizyki (optyka)

Wiedza 2. Podstawowa wiedza z zakresu technologii informacyjnej
Wymagania
wstepne w Umieietnosci 1. Potrafi obstugiwa¢ komputer
zakresie 1€ 2. Potrafi obstugiwa¢ podstawowe aplikacje do edycji obrazéw rastrowych
przedmiotu
Kompetencje . oy . .
spoleczne 1. Potrafi wspétdziata¢ i pracowaé w grupie

Cele przedmiotu: Celem przedmiotu jest zdobycie podstawowej wiedzy i umiejgtnosci w zakresie przetwarzania obrazéw
cyfrowych oraz analizy obrazéw cyfrowych, réwniez ocena autentyczno$ci oraz metody wyszukiwania i pozyskiwania.

Program przedmiotu

Prowadzacy zajecia

Forma zajec L. godz. zaje¢ w sem. (tytul/stopien naukowy, imi¢ i nazwisko)
Wyktad 10 dr inz. Michat Podpora
Cwiczenia

||Laboratorium

Projekt 10 dr inz. Michat Podpora

Seminarium

Tresci ksztatcenia

Wyktad Sposob realizacji |Ksztaicenie na odlegiosé

Tematyka zajec Liczba godzin

,_
©

Grafika rastrowa — pojecia, przestrzenie barw

Metody akwizycji danych, obraz cyfrowy

Jakos¢ obrazu cyfrowego

Rodzaje korekcji, (korekcja barwna, przeksztatcenia geometryczne)

Metody weryfikacji autentycznosci obrazu cyfrowego.

Metody weryfikacji autentycznosci skanéw dokumentéw.

Narzedzia i metody analizy strumienia wideo.

Wyszukiwanie obrazéw, wyszukiwanie obrazem, porownywanie.

HE R E N e
— | — [ — | et | et [ b [ e [ ek

Zasady dziatania autonomicznych systeméw rozpoznawania obrazu.

Zasady dziatania autonomicznych systemow zwiadowczych.
Zaliczenie przedmiotu.

=y
°

Liczba godzin zaje¢ w semestrze 10




Projekt Sposob realizacji | Metoda projektu

Lp. Tematyka zajec Liczba godzin
1. Zajecia organizacyjne: tematy projektow, zakres opracowania, PSO. 1
2. Wstepne oméwienie tematdw projektéw. 1
3. Szczegbtowe omowienie tematéw projektdw, deklaracja wyboru tematu, terminu. 1
4. Ocena wstepnych opracowan. 1
5. Obrony poszczeg6linych oddawanych przez studentéw projektéw. 5
6. Zajecia podsumowujace, wpisy. 1
Liczba godzin zaje¢ w semestrze 10
O_dniesienie do Forr_ny . Formy -~
Efekty ksztalcenia dla przedmiotu - po zakonczonym cyklu ksztatcenia ';;2{(‘:25‘V°,‘(’2;$2,cema K,’\? "cz;,aﬂ'p, QZL‘{‘;'V‘?’"
S) ksztatcenia
1 Zna podstawowe parametry i formaty obrazéw P_Wo02 w C.,D
" [rastrowych, metody i narzedzia ich korekgji.
Rozumie wptyw modyfikacji obrazu na jego P_Wo02 w c,D
Wiedza 2. |wiarygodnosé, zna cechy obrazu swiadczace o jego
autentycznosci.
3 Zna mozliwosci i zastosowania komercyjnych aplikacji | P_W02 Cc,D
" |analizy sledczej obrazu. w
1. |[Ma umiejetno$¢ samoksztalcenia sie P_U04 L H,K
Umiejetnosci Potrafi postugiwaé sie technikami informacyjno- P_U03 L
2. |komunikacyjnymi wtasciwymi do realizacji zadan
zwigzanych z analizg obrazu
1 Potrafi odpowiednio okresli¢ priorytety stuzgce realizacji P_K03 L H
Kompetencje | " |okreslonego przez siebie lub innych zadania.
spoteczne 2 Prawidtowo identyfikuje i rozstrzyga dylematy zwigzane| P_K02 L H
" |z wykonywaniem zawodu.

Formy weryfikacji efektow ksztatcenia:

A-egzamin pisemny, B-egzamin ustny, C-zaliczenie pisemne, D-zaliczenie ustne, E-na podstawie ocen czastkowych z
odpowiedzi ustnych, F-na podstawie ocen czastkowych z odpowiedzi pisemnych, G-praca kontrolna, H-ocena ze
sprawozdan, |-ocena z przebiegu ¢wiczen, J-ocena z przygotowania do ¢wiczen, K-ocena z przebiegu realizacji projektu,
L-ocena pisemnej realizacji projektu, M-ocena z obrony projektu, N-ocena formy prezentacji, O-ocena tresci prezentaciji,
P-obserwacja aktywnosci na zajeciach, R-obserwacja systematycznosci.

Metody dydaktyczne:
Wyktad — wyktad konwencjonalny, wyktad problemowy, dyskusja (wyktad moze byé prowadzony z wykorzystaniem
metod i technik ksztatcenia na odlegtosé.).

Forma i warunki zaliczenia przedmiotu:
Wyklad — zaliczenie pisemne na oceng. Projekt — ocena na podstawie ocen czastkowych z poszczegélnych etapdw projektu.

Literatura podstawowa:
[1] Malina W., Smiatacz M., Metody cyfrowego przetwarzania obrazéw, ISBN: 83-87674-93-1, EXIT, 2005
[2] Mokrzycki W., Wprowadzenie do przetwarzania informacji wizualnej Toml Percepcja akwizycja wizualizacja, ISBN:
978-83-60434-76-5, EXIT, 2010
[381 Welk P., Podstawy montazu i przetwarzania obrazu, dostgpne on-line (2013-02-01):
http://www.medialarts.pl/download/skrypty/Podstawy-montazu-i-przetwarzania-obrazu.pdf
Literatura uzupetniajaca:
[1] Tadeusiewicz R., Korohoda P., Komputerowa analiza i przetwarzanie obrazéw, ISBN: 83-86476-15-X, fpt, 1997,
dostepne on-line (2013-02-01): http://winntbg.bg.agh.edu.pl/skrypty2/0098/komputerowa_analiza.pdf
[2] GajdaW., GIMP. Cwiczenia praktyczne., ISBN: 978-83-246-2787-5, Helion, 2011

* niewtasciwe przekresli¢

(kierownik jednostki organizacyjnej/bezposredni przetozony: (Dziekan Wydziatu
pieczecé/podpis) pieczecé/podpis)



Zatgcznik nr 4
do wytycznych w zakresie plandw i programow studiow podyplomowych
oraz kursow doksztatcajgcych
Politechnika Opolska
Wydziat Elektrotechniki, Automatyki i Informatyki

Karta Opisu Przedmiotu

Studia podyplomowe INFORMATYKA SLEDCZA
Nazwa przedmiotu Techniki gromadzenia informacji z serwiséw www
Subject Title TECHNIQUES FOR INFORMATION RETRIEVAL FROM THE WEB
Semestr ECTS (pkt) Tryb zaliczenia przedmiotu Kod przedmiotu
1 3 Zaliczenie na ocene
Wiedza 1. zna zasady funkcjonowania Internetu
Wymagania
wstepne w - e 1. potrafi korzysta¢ z przegladarek internetowych
zakresie Umiejetnosci 2. potrafi poprawnie instalowac i konfigurowaé programy
przedmiotu
Kompetencje . oy . .
spoleczne 1. Potrafi wspodtdziata¢ i pracowac w grupie

Cele przedmiotu: Celem przedmiotu jest zdobycie podstawowej wiedzy i umiejgtnosci w zakresie uzyskiwania informacji z
Internetu oraz poprawnej ich interpretacji, a takze korzystania z wybranych przyktadowych systeméw wspomagajacych
uzyskiwanie informacji.

Program przedmiotu

Forma zajec L. godz. zajec w sem. (tytui/stopiF;I:‘r’\v:S:g\?v\;,z ialﬁi:l?nazwisko)
Wyktad 10 dr hab. inz. Jerzy KosiAski
Cwiczenia
||Laboratorium 10 mgr inz. Tomasz Turba
Projekt 5 mgr inz. Tomasz Turba
Seminarium
Tresci ksztalcenia

Wyktad Sposob realizacji |Ksztafcenie na odlegtos¢
Lp. Tematyka zaje¢ Liczba godzin
1. Pojecie biatego wywiadu internetowego 1
2. Mechanizmy funkcjonowania wyszukiwarek, metadane (FOCA), weryfikacja zrodet 1
3. Wyszukiwanie tresci, ludzi, wyszukiwanie stron usunietych, zmienionych 1
4. Internetowe bazy danych 1
5. Wspolnoty wirtualne 1
6. .Deep Web” — P2P, Grupy binarne, Gigatribe 1
7. ,Dark Web” — TOR, Freenet 1
8. System informatyczne (Maltego, Silobreaker, ...) 2
||9_ Zaliczenie przedmiotu. 1
||Liczba godzin zaje¢ w semestrze 10




Laboratorium

Zajecia praktyczne z

Sposob realizacji

komputerem

,_
©

Tematyka zajec

Liczba godzin

Pojecie i techniki wywiadu internetowego

1

Mechanizmy funkcjonowania wyszukiwarek, meta dane (FOCA), weryfikacja zrédet

Wyszukiwanie tresci, ludzi, wyszukiwanie stron usunietych, zmienionych

Internetowe bazy danych

Wirtualne spotecznosci, wywiad socjotechniczny

.Deep Web” — P2P, Grupy binarne, Gigatribe, TOR, Freenet

Wyszukiwanie podatnosci oprogramowania i sprzetu

OIN[oa|R[OINM~

System informatyczne (Maltego, Silobreaker, ...)

lo.

Zaliczenie przedmiotu.

_ N = = = =] = -

Liczba godzin zaje¢ w semestrze

iy
o

Projekt Sposob realizacji | Metoda projektu
Lp. Tematyka zajeé Liczba godzin
1 Zajecia organizacyjne: tematy projektéw, zakres opracowania, PSO. 1
’ Wstepne oméwienie tematéw projektow.
o Obrony poszczegdblnych oddawanych przez studentow projektdw. 4
) Dyskusja, podsumowanie, wpisy.
Liczba godzin zaje¢ w semestrze 3
Odhniesienie do Formy Formy
Efekty ksztalcenia dla przedmiotu - po zakonczonym cyklu ksztatcenia ';;2{(‘:25‘V°,‘(’2;$2,cema K,’\? "cz;,aﬂ'p, ‘g”,ZL‘{f;"ff""
S) ksztatcenia
Zna podstawowe portale, metody, techniki i narzedzia | P_W04 w (o]
1 wykorzystywane przy gromadzeniu informacji w ramach
"Ibiatego wywiadu, zna metodyke przeprowadzania
Wiedza biatego wywiadu
Zna wybrane narzedzia usprawniajgce/wizualizujgce | P_WO03 w Cc,D
2.|dedykowane wyszukiwaniu informacji w ramach biatego
wywiadu
1 Potrafi pozyskiwac i analizowa¢ dane, a takze P_U06 L,P E
‘lumiejetnie interpretowac otrzymane wyniki
Umiejetnosci Potrafi uzy¢ ogo6lnodostepnych narzedzi, m.in. P_U06 L,P E
2.|wyszukiwarek internetowych i portali
spotecznosciowych, jako zrédta danych operacyjnych
Ma swiadomos¢ odpowiedzialnosci za prace wtasng | P_K03 L,P K,L,M
1.loraz gotowos¢ podporzagdkowania sie zasadom pracy
. "\w zespole i ponoszenia odpowiedzialnosci za wspolnie
Kompetencije realizowane zadania
spoteczne 2 Prawidtowo identyfikuje i rozstrzyga dylematy P_Ko02 L,P K,L,M
‘|lzwigzane z wykonywaniem zawodu
3.| Rozumie potrzebe ciagtego pogtebiania wiedzy P_Ko1 L,P K,L,M

Formy weryfikacji efektow ksztaltcenia:
A-egzamin pisemny, B-egzamin ustny, C-zaliczenie pisemne, D-zaliczenie ustne, E-na podstawie ocen czastkowych z
odpowiedzi ustnych, F-na podstawie ocen czastkowych z odpowiedzi pisemnych, G-praca kontrolna, H-ocena ze
sprawozdan, |-ocena z przebiegu ¢wiczen, J-ocena z przygotowania do éwiczen, K-ocena z przebiegu realizacji projektu,
L-ocena pisemnej realizacji projektu, M-ocena z obrony projektu, N-ocena formy prezentacji, O-ocena tresci prezentaciji,
P-obserwacja aktywnosci na zajeciach, R-obserwacja systematycznosci.

Metody dydaktyczne:

Wyktad — wyktad konwencjonalny, wyktad problemowy, dyskusja (wyktad prowadzony z wykorzystaniem metod i
technik ksztatcenia na odlegtosc.).

Laboratorium — metoda laboratoryjna problemowa, metoda zaj¢¢ praktycznych (Srodki: komputery z taczem do

Internetu, rzutnik).

Projekt — metoda projektu, dyskusja
Forma i warunki zaliczenia przedmiotu:

Wyktad — zaliczenie pisemne na oceng¢. Laboratorium — ocena na podstawie ocen czastkowych z poszczegélnych zadan do
wykonania. Ocena odzwierciedlajagca wiedzg, kreatywno$¢ i zdobyte umiejetnosci techniczne. Projekt — ocena na podstawie
opracowanych raportéw i prezentacji.




Literatura podstawowa:

[1]

[2]
[3]
[4]

[5]

Appel E.J., Internet Searches for Vetting, Investigations, and Open-Source Intelligence, ISBN: 978-1-4398-2751-2,
CRCPress, 2011

Bazzell M., Hiding from the Internet, ISBN: 978-1478277293, CCI Publishing, 2013

Calishain T., Dornfest R., Google hacks. Tips & tools for smarter searching, ISBN: 0-596-00857-0, O’Reilly, 2005
Filipkowski W., Madrzejowski W. red., Biaty wywiad. Otwarte zrddta informacji wokot teorii i praktyki, ISBN: 978-83-
255-3425-7, C.H. Beck, 2011

Long J., Google Hacking for Penetration Testers, ISBN: 9781931836364, Syngress Media Inc., 2001

Literatura uzupetniajaca:

[1]
[2]
[3]
[4]
[3]
[6]
[7]
(8]

Ahearn F.M., Wyrazenia regularne., ISBN: 978-83-246-6868-7, Helion, 2013

Fitzgerald M., How to disappear, ISBN: 978-1-59921-977-6, Lyons Press, 2010

Kalinowski A., Metody inwigilacji i elementy informatyki $ledczej, ISBN: 978-83-923745-4-1, CSH, 2011

Kosinski J. red., Przestepczosé teleinformatyczna, ISBN: 978-83-7462-197-7, WSPol, 2008

Kosinski J. red., Przestepczosé teleinformatyczna 2013, ISBN: 978-83-934456-2-2, WSPol, 2013

Liedel K., Serafin T., Otwarte zrodta informacji w dziatalnosci wywiadowczej, ISBN: 978-83-7641-406-5, Difin, 2011
Stiekema H., Break out! Living In the new reality, ISBN: 978-1-4457-7966-9, Colofon, 2010

Von Kokswijk J., Digital ego. Social and legal aspects of virtual identity, ISBN: 978-90-5972-203-3, Eburon AP, 2007

* niewtasciwe przekresli¢

(kierownik jednostki organizacyjnej/bezposredni przetozony: (Dziekan Wydziatu

pieczeé/podpis) pieczeé/podpis)



Zatgcznik nr 4
do wytycznych w zakresie plandw i programow studiow podyplomowych
oraz kursow doksztatcajgcych
Politechnika Opolska
Wydziat Elektrotechniki, Automatyki i Informatyki

Karta Opisu Przedmiotu

Studia podyplomowe INFORMATYKA SLEDCZA
Nazwa przedmiotu Techniki odzyskiwania danych
Subject Title Data recovery
Semestr ECTS (pkt) Tryb zaliczenia przedmiotu Kod przedmiotu
1 2 Zaliczenie na ocene

1. Podstawowa wiedza z zakresu technologii informacyjne;
Wiedza 2. Podstawowa znajomos$c¢ budowy i dziatania nosnikéw danych
stosowanych w komputerach osobistych

Wymagania 1. W podstawowym zakresie potrafi obstugiwaé nastepujace systemy
wstepne w Umieietnosci operacyjne: DOS, Linux/Unix, Windows
zakresfle 1€ 2. Potrafi uruchamia¢ komputer z zewnetrznego no$nika oraz edytowaé
przedmiotu ustawienia uruchamiania
Kompetencje

spoleczne 1. Potrafi wspdtdziata¢ i pracowaé w grupie

Cele przedmiotu: Celem przedmiotu jest zdobycie podstawowej wiedzy i umiejetnosci w zakresie odzyskiwania danych
usuni¢tych oraz uszkodzonych.

Program przedmiotu

Forma zajec L. godz. zaje¢ w sem. (tytui/stopiF;I;':)‘r’\v:S:g\?v\;(,z ialﬁi:l?nazwisko)
Wyktad 4 dr inz. Michat Podpora
Cwiczenia
||Laboratorium 14 dr inz. Michat Podpora
Projekt
Seminarium
Tresci ksztalcenia
Wyktad Sposéb realizacji Ksztatcenie na odlegtosc

Lp. Tematyka zajec Liczba godzin
1. Systemy plikdw — wprowadzenie. Struktura danych na dysku, semantyka plikéw. 1

Zasady pracy z blokerami sprzetowymi, kopia dysku/nosnika, obraz 1
2. dysku/nosnika.

Specyfika procedur odzyskiwania danych dla réznych typédw nosnikdw.

Narzedzia systemowe konserwacji systemow plikéw. 1

Narzedzia darmowe konserwacji systemow plikow.

3. Narzedzia profesjonalne niskopoziomowej edycji systemu plikdw i odzyskiwania
danych.
4 Odzyskiwanie danych z urzadzen mobilnych. 1

Zaliczenie przedmiotu.

Liczba godzin zaje¢ w semestrze




Laboratorium Sposéb realizacji |Zajecia praktyczne

Lp. Tematyka zaje¢ Liczba godzin
Odzyskiwanie danych usunietych z dysku, odzyskiwanie danych ze sformatowanego 6
1. nosnika, odzyskiwanie danych z innych nosnikow.
Praca z blokerami sprzetowymi. Procedury, raportowanie.
o Odzyskiwanie danych z no$nikow z btedami systemdw plikow, odzyskiwanie danych z 6
) nosnikéw z btedami fizycznymi. Procedury, raportowanie.
3 Odzyskiwanie danych z nosnikow USB, CompactFlash, SDHC, innych. 2
) Pozyskiwanie danych z pamieci EEPROM.
Liczba godzin zaje¢ w semestrze 14
Odhniesienie do Formy Formy
Efekty ksztalcenia dla przedmiotu - po zakonczonym cyklu ksztatcenia ';;2{(‘:25‘V°,‘(’2;$2,cema Kf\f "cz;,aﬂ'p, ‘g”,ZL‘{fgbf""
S) ksztatcenia
Zna mozliwosci i zastosowania darmowych oraz P_Wo1 w C,D
komercyjnych aplikacji do odzyskiwania danych
Wiedza Zna procedury, zasady oraz specyfike postepowania | P_W06 w C,D
2.|z materiatem dowodowym w postaci nosnikéw
elektronicznych
1 Potrafi ocenia¢ przydatnos¢ danych do realizaciji P_U06 L E,l
‘lwybranego zadania
Umiejetnosci | 2. Ma umiejetnqéé samqlfszta’fcenia sie i wyszukiwania P_U04 L E,l
potrzebnych informacji
3 Potrafi wybra¢ i zastosowaé odpowiednig metode P_U05 L E,l
"li narzedzie odzyskiwania danych
1 Potrafi odpowiednio okresli¢ priorytety stuzgce P_KO03 L E,l
. "|realizacji okreslonego przez siebie lub innych zadania
Kompetencije Prawidtowo identyfikuje i rozstrzyga dylematy zwigzane| P_K03 L E,l
spoteczne 2, wykonywaniem zawodu
3.|Rozumie potrzebe ciggtego pogtebiania wiedzy P_Ko01 L E,l

Formy weryfikacji efektow ksztatcenia:

A-egzamin pisemny, B-egzamin ustny, C-zaliczenie pisemne, D-zaliczenie ustne, E-na podstawie ocen czastkowych z
odpowiedzi ustnych, F-na podstawie ocen czastkowych z odpowiedzi pisemnych, G-praca kontrolna, H-ocena ze
sprawozdan, |-ocena z przebiegu ¢wiczen, J-ocena z przygotowania do ¢wiczen, K-ocena z przebiegu realizacji projektu,
L-ocena pisemnej realizacji projektu, M-ocena z obrony projektu, N-ocena formy prezentacji, O-ocena tresci prezentaciji,
P-obserwacja aktywnosci na zajeciach, R-obserwacja systematycznosci.

Metody dydaktyczne:

Wyktad — wyktad konwencjonalny, wyktad problemowy, dyskusja (wyktad prowadzony z wykorzystaniem metod i technik
ksztalcenia na odlegtos¢). Laboratorium — metoda laboratoryjna problemowa, metoda zaje¢ praktycznych ($rodki: komputery,
spreparowane pliki i no$niki opracowane przez prowadzacego: dyski twarde, no$niki USB, pami¢ci EEPROM, inne).

Forma i warunki zaliczenia przedmiotu:

Wyktad — zaliczenie pisemne na ocen¢. Laboratorium — ocena na podstawie ocen czgstkowych z poszczegdlnych zadan do
wykonania. Ocena odzwierciedlajaca wiedzg, kreatywnos$¢ i zdobyte umiejetnosci techniczne.

Literatura podstawowa:

[11 Carvey H., Analiza sledcza i powtamaniowa. Zaawansowane techniki prowadzenia analizy w systemie Windows 7, ISBN:
978-83-246-6652-2, Helion, 2013
[2] Preston W.C., Archiwizacja i odzyskiwanie danych, ISBN: 978-83-246-1182-9, Helion 2008

[8] Nelson S., Profesjonalne tworzenie kopii zapasowych, ISBN: 978-83-246-3417-0, Helion 2012

[4] Watson D., Jones A., Digital Forensics Processing and Procedures: Meeting the Requirements of ISO 17020, ISO 17025,
1SO 27001 and Best Practice Requirements, ISBN: 9781597497428, Syngress Publishing, 2013

Literatura uzupetniajaca:
[11 Metzger P., Anatomia PC, ISBN: 83-246-1119-3, Helion 2007,
[2]1 Pelc M., Linux — praktyka administracji, ISBN: 83-89529-07-6, Nakom 2005

* niewtasciwe przekresli¢

(kierownik jednostki organizacyjnej/bezposredni przetozony: (Dziekan Wydziatu
pieczeé/podpis) pieczeé/podpis)



Zatgcznik nr 4
do wytycznych w zakresie plandw i programow studiow podyplomowych
oraz kursow doksztatcajgcych
Politechnika Opolska
Wydziat Elektrotechniki, Automatyki i Informatyki

Karta Opisu Przedmiotu

Studia podyplomowe INFORMATYKA SLEDCZA
Nazwa przedmiotu Zabezpieczanie i analiza danych z urzadzen mobilnych
Subject Title Mobile devices data security and recovery
Semestr ECTS (pkt) Tryb zaliczenia przedmiotu Kod przedmiotu
2 3 Egzamin

1. Podstawowa wiedza z zakresu systeméw operacyjnych.
Wiedza 2. Elementarna znajomo$¢ popularnych technologii telekomunikacyjnych.
3. Podstawowa wiedza o formatach zapisu danych.

Wymagania
wstepne w
zakresie Umiejetnosci 1. Umiejetno$¢ obstugi komputera i czytania ze zrozumieniem
przedmiotu
Kompetencje 1. Potrafi wspoétdziatac i pracowac i
spoteczne : p p ¢ w grupie.

Cele przedmiotu: Celem przedmiotu jest zdobycie podstawowej wiedzy i umiejetnosci w zakresie zabezpieczania i analizy
danych z urzadzen mobilnych na na potrzeby informatyki §ledcze;j.

Program przedmiotu

Forma zajec L. godz. zajec w sem. (tytui/stopiF;I;':)‘r’\v:S:g\?v\;(,z ialﬁi:l?nazwisko)
Wyktad 4 mgr inz. Julian Horoszkiewicz
Cwiczenia
||Laboratorium 20 mgr inz. J u'lian Horos'zkiewicz, mgr inz. Marcin Dyda, mgr inZ.
Jarostaw Biatoskorski
Projekt
Seminarium
Tresci ksztalcenia
Wyktad Sposob realizacji | Wyktad z wykorzystaniem rzutnika lub na odlegtos¢
Lp. Tematyka zajeé Liczba godzin
Definicja, klasyfikacja i rola urzgdzen mobilnych. Systemy operacyjne i aplikacje uzytkowe
1. urzgdzen mobilnych, rodzaje nosnikéw danych, systemy plikobw. Procedury zabezpieczania 1

nosnikow urzadzen mobilnych na potrzeby dowodowe.

Identyfikacja danych istotnych z punktu widzenia informatyki Sledczej. Analiza danych

2. dowodowych. 1
3 Metody pozyskiwania ulotnych danych. Odzyskiwanie danych ukrytych, usunietych i 1
) zaszyfrowanych.

Biaty wywiad w zastosowaniu wobec urzadzen mobilnych. Czarny wywiad w zastosowaniu
wobec urzadzen mobilnych.

OINjo ol &




9.
10.
Liczba godzin zaje¢ w semestrze 4
Laboratorium Sposéb realizacii ZAJEC|A PRAKTYCZNE Z KOMPUTEREM
Lp. Tematyka zajec Liczba godzin
1 Wprowadzenie, zapoznanie z listg zadan, sprzetem, oprogramowaniem, zasadami >
) zaliczenia.
2. Zabezpieczenie i przygotowanie do analizy danych z tradycyjnego telefonu komérkowego. 2
3 Identyfikacja danych stanowigcych materiat dowodowy na podstawie wczesniej >
’ zabezpieczonej kopii.
4. Analiza pozyskanych w poprzednim ¢wiczeniu danych. 2
5. Odzyskiwanie danych ulotnych ze smartfona z systemem Android. 3
6. Odzyskiwanie usunietych danych z tradycyjnego telefonu komoérkowego. 2
7. Odzyskiwanie usunietych danych ze smartfona z systemem Android. 2
8. Odzyskiwanie zaszyfrowanych danych ze smartfona z systemem Android. 2
||9. Przechwycenie i zabezpieczenie transmisji danych ze smartfona z systemem Android. 3
Liczba godzin zaje¢ w semestrze 20
Odhniesienie do Formy Formy
. . . . (ki k h lizacji ikaciji
Efekty ksztalcenia dla przedmiotu - po zakonczonym cyklu ksztatcenia e}i{(‘:gw°,‘(’2;$a,cema Kf\f 'cz;,aﬂ'p, ;ZL‘{';; ol
S) ksztatcenia
Ma podstawowa wiedzg¢ o trendach rozwojowych w P_Wo05 w A,B
1.|informatyce i ich wptywie na bezpieczenstwo systemow i
sieci komputerowych.
Zna procedury, zasady oraz specyfike postepowania z P_Wo06 w A,B
Wiedza 2.|materiatem dowodowym w postaci no$nik6w
elektronicznych.
Ma podstawowa wiedz¢ z zakresu analizy danych P_Wo01 w A,B
3.|zapisanych w urzadzeniach mobilnych oraz odzyskiwania
usunietych danych.
1 Ma umiej¢tnos¢ samoksztalcenia si¢ i wyszukiwania P_U04 L H
“|potrzebnych informacji.
Umiei - Potrafi wybrac¢ i zastosowa¢ odpowiednig metode i narzedzie| P_U05 L H
miejetnosci | 2. L0
odzyskiwania danych.
3 Potrafi znalez¢ i odczyta¢ dane zgromadzone na P_UO05 L H
"lurzgdzeniu mobilnym.
1 Potrafi odpowiednio okresli¢ priorytety stuzace realizacji P_KO03 L H
Kompetencije "|okre$lonego przez siebie lub innych zadania.
spoteczne 2 Prawidlowo identyfikuje i rozstrzyga dylematy zwigzane z | P_K02 L H
‘lwykonywaniem zawodu.

Formy weryfikacji efektow ksztaltcenia:

A-egzamin pisemny, B-egzamin ustny, C-zaliczenie pisemne, D-zaliczenie ustne, E-na podstawie ocen czastkowych z
odpowiedzi ustnych, F-na podstawie ocen czastkowych z odpowiedzi pisemnych, G-praca kontrolna, H-ocena ze
sprawozdan, |-ocena z przebiegu ¢wiczen, J-ocena z przygotowania do ¢wiczen, K-ocena z przebiegu realizacji projektu,
L-ocena pisemnej realizacji projektu, M-ocena z obrony projektu, N-ocena formy prezentacji, O-ocena tresci prezentaciji,
P-obserwacja aktywnosci na zajeciach, R-obserwacja systematycznosci.

Metody dydaktyczne:
Wyktad — wyktad konwencjonalny, wyktad problemowy, dyskusja (wyktad prowadzony cze$ciowo z wykorzystaniem metod i
technik ksztatcenia na odlegtos¢.)

Laboratorium — metoda zajeé¢ praktycznych (§rodki: komputery, urzadzenia mobilne (telefony komérkowe, smartfony),

spreparowane pliki i no$niki — opracowane przez prowadzacego

Forma i warunki zaliczenia przedmiotu:
Wyklad — zaliczenie pisemne na oceng.

Laboratorium — ocena na podstawie ocen czastkowych z poszczegélnych zadan do wykonania. Ocena odzwierciedlajaca wiedze,
kreatywno$¢ i zdobyte umiej¢tnosci techniczne.

Literatura podstawowa:




[1]
[2]

[3]
[4]

Leigland R., A Formalization of Digital Forensics, University of Idaho , 2004

Craiger J. P., Computer Forensics Procedures and Methods (draft for Handbook of Information Security, Key Concepts,
Infrastructure, Standards, and Protocols, John Wiley and Sons, 2006)

, CERIAS, Purdue University, West Lafayette [4] Casadei F., Savoldi A., Gubian P., Forensics and SIM cards: an
Overview, University of Brescia, 2006

Lessard J., Kessler G.C., Android Forensics: Simplifying Cell Phone Examinations , SMALL SCALE DIGITAL
DEVICE FORENSICS JOURNAL VOL. 4, NO.1, SEPTEMBER 2010, ISSN# 1941-6164

Literatura uzupetniajgca:

[1]

[2]

[3]
[4]

[3]

Alessandro Distefano A, Me G., Pace F. Android anti-forensics through a local paradigm, Computer Science, Systems
and Production Department University of Rome Tor Vergata, Via del Politecnico 1 00133 and IAC-CNR, Istituto per le
Applicazioni del Calcolo, Viale Manzoni 30, Rome, Italy

Peron C.S.J., Legary M., Digital Anti-Forensics:Emerging trends in data transformation techniques, Seccuris Labs,
2005

Geiger M., Evaluating Commercial Counter-Forensic Tools, Carnegie Mellon University, 2006

Jansen W.A., Delaitre A., REFERENCE MATERIAL FOR ASSESSING FORENSIC SIM TOOLS, National Institute of
Standards and Technology, Paper No. ICCST 2007-74

[Hunt A., Pragmatical Thinking and Learning., ISBN-10: 1-934356-05-0, Pragmatic Bookshelf, 2008

* niewtasciwe przekresli¢

(kierownik jednostki organizacyjnej/bezposredni przetozony: (Dziekan Wydziatu

pieczecé/podpis) pieczecé/podpis)



Zatgcznik nr 4
do wytycznych w zakresie plandw i programow studiow podyplomowych
oraz kursow doksztatcajgcych
Politechnika Opolska
Wydziat Elektrotechniki, Automatyki i Informatyki

Karta Opisu Przedmiotu

Studia podyplomowe INFORMATYKA Z ELEMENTAMI INFORMATYKI SLEDCZEJ
Nazwa przedmiotu Praca operacyjna z urzadzeniami firmy Apple
Subject Title Apple devices in operational work
Semestr ECTS (pkt) Tryb zaliczenia przedmiotu Kod przedmiotu
2 2 Zaliczenie na ocene

1. Podstawowa wiedza o systemach operacyjnych komputeréw
2. Podstawowa wiedza o urzgdzeniach mobilnych

Wiedza ; » Lo .
3. Znajomos¢ problematyki zwigzanej z sieciami komputerowymi, w tym sieciami
bezprzewodowymi
Wymagania
wstepne w 1. Potrafi sprawnie postugiwac sie komputerem i jego systemem operacyjnym

zakresie Umiejetnosci

dmiot 2. Umie wykorzysta¢ urzadzenie mobilne w podstawowym zakresie
przedmiotu

Kompetencje

spoleczne 1. Potrafi wspodtdziatac i pracowac w grupie

Cele przedmiotu: Celem przedmiotu jest zdobycie podstawowe]j wiedzy i umiejetnosci w zakresie obstugi
urzgdzen firmy Apple, w tym zarzgdzania tymi urzgdzeniami.

Program przedmiotu

Forma zajeé L. godz. zaje¢ w sem. (tytui/stopiF;I;':)‘r’\v:S:g\?v\;(,z ialﬁi:l?nazwisko)
Wyktad 8 dr inz. Michat Podpora
Cwiczenia
||Laboratorium 10 dr inz. Michat Podpora
Projekt
Seminarium
Tresci ksztalcenia
Wyktad Sposob realizacji | Wykiad w sali lub ksztalcenie na odlegtos¢
Lp. Tematyka zajec Liczba godzin
1. Budowa systemu OS X, konta uzytkownikow. 1
2. System uprawnien do plikéw na dysku systemowym, bezpieczenstwo danych na dysku. 0,5
3. Instalacja i podstawowe ustugi OS X Server. 1
4. Profile urzagdzen, uzytkownikéw, grup i grup urzadzen. 0,5
5. Zarzadzanie profilami i instalacja profili na urzadzeniu. 1
6. System iOS, jego podstawowe cechy uzytkowe. 0,5
7. Zarzadzanie urzadzeniem mobilnym Apple za pomoca programu iTunes. 1
8. Wykorzystanie programu Apple Configurator do zarzadzania urzadzeniami mobilnymi. 0,5
9. Wykorzystanie OS X Server do zarzadzania urzgdzeniami mobilnymi. 1
10. Bezpieczenstwo danych na urzadzeniach mobilnych Apple. 1
Zaliczenie przedmiotu.
Liczba godzin zaje¢ w semestrze 8




Laboratorium Sposob realizacji

Lp. Tematyka zajec Liczba godzin
1. Konfiguracja i uzytkowanie OS X, tworzenie kont uzytkownikéw 1
2. Zmiana uprawnien do plikow. Praca z dyskami szyfrowanymi. 1
3 Instalacja i konfiguracja OS X Server w celu budowy serwera zarzadzajgcego urzgdzeniami 1
) i uzytkownikami.
4. Profile Manager i tworzenie réznych profili. 1
5. Instalacja profilu na urzadzeniu, uaktualnienie i usuniecie profilu. 1
6. Konfiguracja urzadzenia z iOS, Apple ID i korzystanie z iTunes Store. 1
7. iTunes, jako program zarzadzajgcy urzadzeniem — backup, synchronizacja danych. 1
8. Przygotowanie i zainstalowanie konfiguracji urzadzen za pomoca Apple Configurator. 1
9. Tworzenie profili urzgdzen w Profile Manager, instalacja na urzadzeniu. 1
10. Poréwnanie réznych metod zarzgdzania urzgdzeniami mobilnymi. 1
Liczba godzin zaje¢ w semestrze 10
O_dniesienie do Forr_ny . Formy .
Efekty ksztatcenia dla przedmiotu - po zakonczonym cyklu ksztatcenia ';;2,’(‘:2",‘v°,‘(”syz$2,cenia (r\‘,e\z "é?f','p’ ;Z?;gtfc"
S) ksztatcenia
1.| Ma wiedze dotyczaca budowy systemu OS X oraz iOS., P_WO01 w Cc,D
Wiedza o |Zna podstawowe metody zarzadzania urzadzeniamii | P_W01 w C,D
“luzytkownikami.
1 Potrafi wybrac i zastosowac odpowiednig metode P_UO05 L H
Umiejetnosci ‘|zarzgdzania urzadzeniem lub uzytkownikiem
2.|Potrafi uzy¢ programéw do zarzadzenia urzadzeniami | P_U01 L H
Kompetencije 1 Potrafi wspotdziata¢ i pracowac w grupie, przyjmujgc w | P_KO03 L H
spoteczne ‘Iniej rézne role.

Formy weryfikacji efektow ksztalcenia:

A-egzamin pisemny, B-egzamin ustny, C-zaliczenie pisemne, D-zaliczenie ustne, E-na podstawie ocen czastkowych z
odpowiedzi ustnych, F-na podstawie ocen czastkowych z odpowiedzi pisemnych, G-praca kontrolna, H-ocena ze
sprawozdan, |-ocena z przebiegu ¢wiczen, J-ocena z przygotowania do éwiczen, K-ocena z przebiegu realizacji projektu,
L-ocena pisemnej realizacji projektu, M-ocena z obrony projektu, N-ocena formy prezentacji, O-ocena tresci prezentaciji,
P-obserwacja aktywnosci na zajeciach, R-obserwacja systematycznosci.

Metody dydaktyczne:
Wyktad — wyktad konwencjonalny, wyktad problemowy, dyskusja (wyktad prowadzony czesciowo z wykorzystaniem
metod i technik ksztatcenia na odlegtosé.)

Laboratorium — metoda zaje¢ praktycznych (srodki: komputer, urzagdzenia mobilne).

Forma i warunki zaliczenia przedmiotu:

Wyktad — zaliczenie ustne na ocene. Laboratorium — ocena na podstawie ocen czgstkowych z poszczegélnych zajec.

Literatura podstawowa:

[1] http:/krypted.com/mac-os-x-server/a-guide-to-using-mac-os-x-server-10-8/

[2] [2] http://arstechnica.com/apple/2012/07/the-server-simplified-a-power-users-guide-to-os-x-server/
Literatura uzupetniajgca:

[11 Kevin White, Gordon Davisson, OS X Support Essentials ISBN: 9780133156126, Pearson Education, 2012

[2] [2] Arek Dreyer, Ben Greisler, OS X Server Essentials: Using and Supporting OS X Server on Mountain
LionISBN: 9780133156690, Pearson Education, 2012

* niewtasciwe przekresli¢

(kierownik jednostki organizacyjnej/bezposredni przetozony: (Dziekan Wydziatu
pieczecé/podpis) pieczecé/podpis)



Zatgcznik nr 4

do wytycznych w zakresie plandw i programow studiow podyplomowych
oraz kursow doksztatcajgcych

Politechnika Opolska
Wydziat Elektrotechniki, Automatyki i Informatyki

Karta Opisu Przedmiotu

Studia podyplomowe INFORMATYKA SLEDCZA
Nazwa przedmiotu Kryptografia i steganografia
Subject Title Cryptography and Steganography
Semestr ECTS (pkt) Tryb zaliczenia przedmiotu Kod przedmiotu
2 3 Egzamin
Wiedza 1. Podstawowa wiedza z zakresu technologii informacji
Wymagania
wstepne w
zakresie Umiejetnosci 1. Potrafi obstugiwaé komputer i system operacyjny
przedmiotu
Kompetencje , it s ) .
spoleczne 1 . Potrafi wspétdziata¢ i pracowaé w grupie

Cele przedmiotu: Celem przedmiotu jest zdobycie podstawowe]j wiedzy i umiejetnosci w zakresie rozpoznawania
wybranych typow szyfrow i typéw kodowania informacji oraz podstawowych umiejetnosci w zakresie kryptoanalizy i

steganalizy.
Program przedmiotu
Forma zajec L. godz. zajec w sem. (tytui/stopiF;I:‘:\v:L?:g\?v\;{,z ialﬁi:l?nazwisko)
Wyktad 10 mgr inz. Artur Kalinowski
Cwiczenia
||Laboratorium 15 mgr inz. Artur Kalinowski
Projekt
Seminarium
Tresci ksztalcenia

Wyktad Sposob realizacji Ksztatcenie na odlegto¢
Lp. Tematyka zajec Liczba godzin
1. Pojecie kryptografii i steganografii 1
2. Ré6znice migedzy szyfrowaniem a kodowaniem informaciji 1
3. Przeglad popularnych algorytméw szyfrowania 1
4. Jednokierunkowe funkcje skrétu jako element zwiekszajgcy bezpieczenstwo 1
5. Kodowanie i szyfrowanie danych jako element zabezpieczen 1
6. Podstawowe metody kryptoanalizy 1
7. Szyfrowanie asymetryczne i metoda ataku 1
8. Steganografia z wykorzystaniem plikow tekstowych 1
9. Steganografia z wykorzystaniem plikow binarnych 1
10. Stelgana!iza (ujawr)ianie ukrytych danych) 1

Zaliczenie przedmiotu.




Liczba godzin zaje¢ w semestrze 10
Laboratorium Sposob realizacji
Lp. Tematyka zajeé Liczba godzin
1. Wykorzystanie standardowych funkcji kryptograficznych systemu operacyjnego i aplikacji 2
o Kodowanie i dekodowanie informacji, rozpoznawanie typéw funkgcji skrétu oraz metod >
) szyfrowania
3. Generowanie teczowych tablic i wykorzystywanie baz skrétéw (hash) 2
4. tamanie haset zaszyfrowanych archiwdw z wykorzystaniem systemu Linux 2
5 Ujawnianie tresci zakodowanej strony oraz zakodowanych danych w pliku cookies celem >
) modpyfikacji i podniesienia uprawnien
6. Wybrane metody szyfrowania i atakéw na szyfrogramy 1
7. Test Kasiskiego 1
8. Ukrywanie danych tekstowych i binarnych w plikach tekstowych 1
9. Ukrywanie danych tekstowych i binarnych w plikach binarnych 1
10. |Analiza LSB jako technika ujawniania zakamuflowanych danych 1
Liczba godzin zaje¢ w semestrze 15
O_dniesienie do Forr_ny . Formy .
Efekty ksztalcenia dla przedmiotu - po zakonczonym cyklu ksztatcenia Z}ZL‘:Q",‘f,:‘Q;f:,cema zs\f "é?f','p, ‘évfzm;"ffc"
S) ksztatcenia
Zna podstawowe metody, techniki, narzedzia i P_W03 w A,B
1 materiaty stosowane przy rozwigzywaniu prostych
Wiedza ‘|zadan inzynierskich z zakresu kryptografii,
Kryptoanalizy oraz steganografii
2 2. Zna i rozumie podstawowe pojecia i zasady z P_Wo1 w A.B
‘|lzakresu ochrony danych
1 Ma umiejetnos¢é samoksztatcenia sie i wyszukiwania P_U04 W,L H
Umieietnosci ‘potrzebnych informacji
1¢ 2 Potrafi pozyskiwac¢ i analizowa¢ dane, oraz P_U06 L H
‘linterpretowac otrzymane wyniki
1 Potrafi wspotdziatac i pracowac w grupie, przyjmujgc w | P_KO03 L H
Kompetencie “Iniej rézne role.
s p J Potrafi odpowiednio okresli¢ priorytety stuzgce realizacji P_K03 L H
poteczne ; e X .
2.|okreslonego przez siebie lub innych zadania.

Formy weryfikacji efektow ksztaltcenia:

A-egzamin pisemny, B-egzamin ustny, C-zaliczenie pisemne, D-zaliczenie ustne, E-na podstawie ocen czastkowych z
odpowiedzi ustnych, F-na podstawie ocen czastkowych z odpowiedzi pisemnych, G-praca kontrolna, H-ocena ze
sprawozdan, |-ocena z przebiegu ¢wiczen, J-ocena z przygotowania do ¢wiczen, K-ocena z przebiegu realizacji projektu,
L-ocena pisemnej realizacji projektu, M-ocena z obrony projektu, N-ocena formy prezentacji, O-ocena tresci prezentaciji,
P-obserwacja aktywnosci na zajeciach, R-obserwacja systematycznosci.

Metody dydaktyczne:
Wyktad — wyktad konwencjonalny, wyktad problemowy, dyskusja (wyktad moze byé prowadzony z wykorzystaniem
metod i technik ksztatcenia na odlegto$c¢.)

Laboratorium — metoda laboratoryjna problemowa, metoda zajeé praktycznych ($rodki: komputery, spreparowane pliki
opracowane przez prowadzgcego).

Forma i warunki zaliczenia przedmiotu:
Wyktad — zaliczenie pisemne na ocene.

Laboratorium — ocena na podstawie ocen czgstkowych z poszczeg6inych zadahn do wykonania. Ocena
odzwierciedlajgca wiedze, kreatywnosc¢ i zdobyte umiejetnosci techniczne.

Literatura podstawowa:
[11 Karbowski M., Podstawy kryptografii. ISBN: 978-83-246-1215-4, Helion, 2007
[2] Pieprzyk J., Hardjono T., Seberry J., Teoria bezpieczeristwa systemow komputerowych., ISBN: 83-7361-678-
0, Helion, 2005
[3] Stallings W., Kryptografia i bezpieczenstwo sieci komputerowych. Matematyka szyfrow i techniki kryptologii.,
ISBN: 978-83-246-2986-2, 2011

Literatura uzupetniajaca:




[11 Sklyarov |., Hakerskie tamigtowki, ISBN: 83-246-0422-7, Helion, 2006

* niewtasciwe przekresli¢

(kierownik jednostki organizacyjnej/bezposredni przetozony: (Dziekan Wydziatu
pieczecé/podpis) pieczecé/podpis)



Politechnika Opolska
Wydziat Elektrotechniki, Automatyki i Informatyki

Zatgcznik nr 4

do wytycznych w zakresie plandw i programow studiow podyplomowych
oraz kursow doksztatcajgcych

Karta Opisu Przedmiotu

Studia podyplomowe

INFORMATYKA Z ELEMENTAMI INFORMATYKI SLEDCZEJ

Nazwa przedmiotu

Pozyskiwanie danych z systeméw mikroprocesorowych

Subject Title Data recovery from mircroprocessors systems
Semestr ECTS (pkt) Tryb zaliczenia przedmiotu Kod przedmiotu
2 1 Zaliczenie na ocene
Wiedza 1. Podstawowa wiedza z zakresu technologii informacyjne;j

Wymagania
wstepne w

zakresie Umiejetnosci 1. W podstawowym zakresie potrafi obstugiwac system operacyjny Windows
przedmiotu

Kompetencje
spoteczne

1. Potrafi wspétdziata¢ i pracowaé w grupie

Cele przedmiotu: Celem przedmiotu jest zdobycie podstawowej wiedzy i umiejgtnosci w zakresie odzyskiwania i
zabezpieczania danych w systemach mikroprocesorowych

Program przedmiotu

Forma zajeé

L. godz. zajeé¢ w sem.

Prowadzacy zajecia

(tytut/stopien naukowy, imie i nazwisko)

Wyktad 6 Dr hab inz. Mirostaw Szmajda, prof. PO
Cwiczenia
||Laboratorium 6 dr inz. Krzysztof Gérecki
Projekt
Seminarium
Tresci ksztalcenia

Wyktad Sposob realizacji |Ksztafcenie na odlegtos¢
Lp. Tematyka zaje¢ Liczba godzin
1. Wprowadzenie do techniki mikroprocesorowej 2
2. Wprowadzenie do jezyka asembler 2
3. Inzynieria odwrotna 2
4.
5.
6.
7.
8.
9.
10.
11.
12.




13.
14.
15.
Liczba godzin zaje¢ w semestrze 6
Laboratorium Sposéb realizacji |Zajecia praktyczne
Lp. Tematyka zajec Liczba godzin
1. Wprowadzenie do srodowiska programistycznego 1
2, Przyktad programowania w jezyku asembler 2
3. Deasemblacja. 1
4. Zabezpieczenia przeciw inzynierii odwrotnej 2
5.
6.
7.
8.
9.
10.
11.
12.
13.
14.
15.
Liczba godzin zaje¢ w semestrze 6
O_dniesienie do Forr_ny . Formy i
Efekty ksztatcenia dla przedmiotu - po zakonczonym cyklu ksztatcenia 2}2{(‘:23‘V°,‘(’2;$2,ce,,ia zf,’\? Ilé,atl,lp’ VerZL‘{';'v‘f""
S) ksztatcenia
1 Posiada wiedze w zakresie ochrony danych w P_Wo01 w D
‘|systemach mikroprocesorowych
Wiedza 2.
3.
Potrafi pozyskiwa¢ informacje z literatury, baz P_UoO1 L H
danych oraz innych wtasciwie dobranych zrédet,
1 takze w jezyku obcym w zakresie informatyki, a
‘|takze integrowac¢ uzyskane informacje, dokonywac
ich analizy i interpretaciji, a takze wycigga¢ wnioski
Umiejetnosci oraz formutowac i uzasadnia¢ opinie.
Potrafi postugiwac sie technikami, narzedziami wtasciwymi do| PU_05 W, L D, |
2.|realizacji zadan zwigzanych z ochrong danych w systemach
mikroprocesorowych.
3.
1 Rozumie koniecznos¢ przestrzegania zasad etyki |P_K02 W, L D
‘lzawodowej i konkurencji.
Kompetencje | 2.
spoteczne 3

Formy weryfikacji efektow ksztaltcenia:

A-egzamin pisemny, B-egzamin ustny, C-zaliczenie pisemne, D-zaliczenie ustne, E-na podstawie ocen czastkowych z
odpowiedzi ustnych, F-na podstawie ocen czastkowych z odpowiedzi pisemnych, G-praca kontrolna, H-ocena ze
sprawozdan, |-ocena z przebiegu ¢wiczen, J-ocena z przygotowania do ¢wiczen, K-ocena z przebiegu realizacji projektu,
L-ocena pisemnej realizacji projektu, M-ocena z obrony projektu, N-ocena formy prezentacji, O-ocena tresci prezentaciji,
P-obserwacja aktywnosci na zajeciach, R-obserwacja systematycznosci.

Metody dydaktyczne:



Wyktad — wyktad konwencjonalny i dyskusja, prowadzone z wykorzystaniem modutéw startowych, wyposazonych w
mikroprocesory.
Laboratorium — metoda zaje¢ praktycznych ($rodki: komputery, moduly startowe z mikroprocesorami, spreparowane pliki).

Forma i warunki zaliczenia przedmiotu:

Wyktad — zaliczenie ustne na oceng. Laboratorium — ocena na podstawie ocen czastkowych z poszczegélnych zadan do
wykonania. Ocena odzwierciedlajaca wiedzg, kreatywnos$¢ i zdobyte umiejetnosci techniczne.

Literatura podstawowa:
[1] MSP430 Teaching ROM
[21 HADAM P.: Projektowanie systeméw mikroprocesorowych. Wyd. BTC, 2004.
[31 BORKOWSKI P. AVR&ARMY7, programowanie mikrokontroleré6w.Wyd. Helion, 2010.
[4] KALISZ J.: Podstawy elektroniki cyfrowej, WKik,, Warszawa 2007.
Literatura uzupetniajaca:
[1] DAVIES J. H.: MSP430 Microcontroller Basics. Elsevier 2008.
[2] http://www.easy-soft.net.pl/artykuly/techniki-technologie-dla-elektronikow/atak-na-mikrokontrolery

* niewtasciwe przekresli¢

(kierownik jednostki organizacyjnej/bezposredni przetozony: (Dziekan Wydziatu
pieczecé/podpis) pieczecé/podpis)



Politechnika Opolska

Zatgcznik nr 4

do wytycznych w zakresie plandw i programow studiow podyplomowych
oraz kursow doksztatcajgcych

Wydziat Elektrotechniki, Automatyki i Informatyki

Karta Opisu Przedmiotu

Studia podyplomowe

INFORMATYKA SLEDCZA

Nazwa przedmiotu

Techniki pozyskiwania danych

Subject Title Data Mining
Semestr ECTS (pkt) Tryb zaliczenia przedmiotu Kod przedmiotu
2 2 Zaliczenie na ocene

Wiedza 1. Podstawowa wiedza z zakresu ochrony danych, elektrotechniki i statystyki

Wymagania

wstepne w

zakresie Umiejetnosci 1. Potrafi stosowa¢ komputer dla modelowania uktaddw technicznych

przedmiotu
Kompetencje . oy . .
spoleczne 1. Potrafi wspodtdziatac i pracowac w grupie

Cele przedmiotu: Celem przedmiotu jest zdobycie podstawowej wiedzy i umiejgtnosci w zakresie technik i metod
eksploracji sygnaléw i danych, w celu wykorzystania ich do monitoringu bezpieczenstwa i ochrony informacji w sieciach
komputerowych.

Program przedmiotu

Forma zaje¢ L. godz. zaje¢ w sem Prowadzacy zajecia
' ) ' (tytut/stopien naukowy, imie i nazwisko)
Wyktad 8 prof. dr hab. inz. Volodymyr Khoma
Cwiczenia
||Laboratorium 11 mgr inz. Tomasz Turba
Projekt
Seminarium
Tresci ksztalcenia
Wyktad Sposob realizacji | Wyktad w sali audytoryjnej lub ksztatcenie na odlegtos¢
Lp. Tematyka zajec Liczba godzin
Wprowadzenie do przedmiotu. Pozyskiwanie danych a bezpieczenstwo informacji.
1. Przeglad legalnych i nielegalnych metod pozyskiwania danych. Obszary i mozliwosci 1
zastosowan

o Wywiad sygnatéw (signals intelligence). Promieniowanie elektromagnetyczne. Zrodta emisji 1

) ujawniajgcej
3 Zabezpieczenia przed emisjg ujawniajgcg. Pasywne i aktywne srodki ochrony. Technologia 1

' TEMPEST
4 Informacja w postaci akustycznej. Metody i technika podstuchu. Metody wykrywania i 1

) ochrona przed podstuchem. Bezpieczenstwo ustug telefonicznych
5 Technologii Firewall, IDS, Honey Pot, ochrona antywirusowa jako przyktady legalnych 1

) metod pozyskiwania danych
6 Zarzadzanie bezpieczenstwem i ryzykiem. Standard ISO 27000. System zarzgdzania 1

) incydentami bezpieczenstwa netForensics. Analityka logow
7. Metody eksploracji danych. Sieci neuronowe i ich zastosowanie w zagadnieniach Data 1




Mining

8. Zaliczenie przedmiotu 1

Liczba godzin zaje¢ w semestrze 8
Laboratorium Sposob realizacji

Lp. Tematyka zajeé Liczba godzin

Kanaty techniczne ucieczki informacji: przechwycenie Wim van Ecka i Markusa Kuhna,

1. tamanie zabezpieczen kryptograficznych przez analize kanatéw ubocznych

1

Ochrona przed emisjg ujawniajgca: wykrywanie podstuchow, klatki Faradaja, filtry
blokujace, generatory szumu maskujacego

3. Metody data mining w systemach biometrycznych i rozpoznawaniu mowy 1

Eksploracja danych w sieciach komputerowych: systemy IDS/IPS, analiza kontekstowa

4- proxy ochrona przed atakami DOS/DDOS, ochrona antywirusowa 1
5 Wykorzystanie technik pozyskiwania danych w systemach uwierzytelniania, autoryzacji i >
) rozliczania w sieciach komputerowych. Technologia RFID
6 Eksploracja tekstu i sieci WWW: Pozyskiwanie informacji z dokumentow tekstowych, >
) filtrowanie zawartosci internetowej, ochrona poczty elektronicznej i ograniczanie spamu
7. Pozyskiwanie danych w kryptoanalizie i steganoanalize. Cyfrowe znaki wodne 1
8. Wykorzystanie metod data mining w wybranych przyktadach zastosowan 1
||9. Zaliczenie przedmiotu 1
Liczba godzin zaje¢ w semestrze "
O_dniesienie do Forr_ny . Formy -~
Efekty ksztalcenia dla przedmiotu - po zakonczonym cyklu ksztatcenia ';;2{(‘:25‘V°,‘(’2;$2,cema K,’\? "cz;,aﬂ'p, QZL‘{‘;'V‘?’"
S) ksztatcenia
Wiedza 1. Zna podstawowe metody i techniki pozyskiwania i ochrony | P_W04 w C.,D
danych
Umiejetnosci | 1. Potra}fl yvykonyvyac anghze; Qanych z wykorzys.ta.mem P_U06 L H
technik i metod signals intelligence oraz data mining
||Kompetencje 1 Potrafi wspétdziatac i pracowaé w grupie, przyjmujac w niej| P_K03 L H
spoteczne "|r6zne role

A-egzamin pisemny, B-egzamin ustny, C-zaliczenie pisemne, D-zaliczenie ustne, E-na podstawie ocen czastkowych z
odpowiedzi ustnych, F-na podstawie ocen czastkowych z odpowiedzi pisemnych, G-praca kontrolna, H-ocena ze
sprawozdan, |-ocena z przebiegu ¢wiczen, J-ocena z przygotowania do éwiczen, K-ocena z przebiegu realizacji projektu,
L-ocena pisemnej realizacji projektu, M-ocena z obrony projektu, N-ocena formy prezentacji, O-ocena tresci prezentaciji,
P-obserwacja aktywnosci na zajeciach, R-obserwacja systematycznosci.

||Formy weryfikacji efektow ksztalcenia:

Metody dydaktyczne:

Wyktad — wyktad konwencjonalny, wyktad problemowy, dyskusja (wyktad prowadzony cze¢$ciowo z wykorzystaniem metod i
technik ksztatcenia na odlegtosc.)

Seminarium — metoda przygotowania i ogloszenia prezentacji wedlug podanego tematu, uzupetniajacego program przedmiotu
($rodki: komputery, dedykowane oprogramowanie).

Forma i warunki zaliczenia przedmiotu:

Wyklad — zaliczenie pisemne na ocen¢ (w formie testu sprawdzajacego wiedzg). Seminarium — ocena na podstawie ogloszenia
prezentacji (odzwierciedlajaca wiedze, opanowanie tematem odpowiedzi na pytania w dyskusji).

Literatura podstawowa:

[1] Podstawy bezpiezenstwa systeméw mteleinformatycznych. Praca zbiorowa pod redakcja Andrzeja Biatasa. Gliwice:
Wyd. Pracowni Komputerowej Jacka Skalmierskiego, 2002.
[2] E. Schetina, K. Green, J. Carlson. Bezpieczenstwo w sieci. Gliwice: Wyd. HELION, 2002.

[3] Weslej J. Noonan. Ohrona infrastruktury sieciowej. Krakéw: Wyd. "EDITION 2000", 2004.

[4] [David H., Heikki M., Padhraic S., Eksploracja danych, ISBN 83-204-3053-4, WNT, Warszawa 2005.

[5] Jests Mena, Investigative Data Mining for security and criminal detection, ISBN: 0-7506-7613-2, Elsevier Science, 2003
Literatura uzupetniajaca:

[1] Stallings William. Network security essentials. Applications and standarts. Prentice HALL: 2000.

[2] Eksploracja danych (materiaty dydaktyczne MIMUW na studia informatyczne II stopnia) [http://wazniak.mimuw.edu.pl/]

[3] HanJ., Kamber M., PeiJ., Morgan Kaufmann Data Mining: Concepts and Techniques, 3rd ed., 2011.

* niewtasciwe przekresli¢



(kierownik jednostki organizacyjnej/bezposredni przetozony: (Dziekan Wydziatu
pieczeé/podpis) pieczeé/podpis)



Zatgcznik nr 4

do wytycznych w zakresie plandw i programow studiow podyplomowych
oraz kursow doksztatcajgcych

Politechnika Opolska
Wydziat Elektrotechniki, Automatyki i Informatyki

Karta Opisu Przedmiotu

Studia podyplomowe INFORMATYKA SLEDCZA
Nazwa przedmiotu Praca koncowa
Subject Title Final Project
Semestr ECTS (pkt) Tryb zaliczenia przedmiotu Kod przedmiotu
2 4 Zaliczenie na ocene
Ma uporzadkowana, 0go6ing wiedze dotyczaca wybranych zagadnien z obszaru
Wiedza studiowanego kierunku studiéw i
dobre przygotowanie w zakresie jezyka polskiego.
Wymagania
wstepne w Umieietnosci | otrafi postugiwaé sig technikami i narzedziami naukowo-inzynierskimi do
zakresie e rozwigzywania zadan z zakresu informatyki $ledcze;j.
przedmiotu

spoteczne Rozumie potrzebe ciggtego pogtebiania wiedzy,

Kompetencje Potrafi odpowiednio okresli¢ priorytety stuzgce rozwigzywaniu zadan.

Cele przedmiotu: Pogtebienie umiejetnosci przygotowania i redagowania zwartych prac zwartych.

Program przedmiotu

Forma zaje¢ L. godz. zaje¢ w sem.

Prowadzacy zajecia
(tytut/stopien naukowy, imie i nazwisko)

Wyktad

Cwiczenia

||Laboratorium

Projekt
Seminarium 20 Dr hab. inz. Jan Sadecki, prof. PO, dr inz. Aleksandra
Kawala
Tresci ksztalcenia
s . .__ .. |Zajecia projektowe, dyskusja w grupie z wykorzystaniem
Seminarium Sposob realizacji projektora multimedialnego

Lp. Tematyka zajeé Liczba godzin

1 Wybér obszaru tematycznego pracy koncowej i sformutowanie tematu. 4
) Metodyka pracy koncepcyjnej.

> Omowienie réznych form pracy koncowej, ogélna systematyka, cechy charakterystyczne 3
) poszczegdlnych prac koncowych. Sposob cytowania literatury.

3 Praca studialna: wymagania merytoryczne, sposob jej pisania, cytowania, analiza danych >
) literaturowych.

4 Praca koncowa badawcza: metodyka i zakres badan, opis stanowiska badawczego, analiza >
) i opis rezultatow.

5 Praca koncowa projektowa: wstepne rozeznanie literaturowe, koncepcja projektu >
) (technologia, urzgdzenia). Opis projektu, propozycja dokumentacji.

6 Sposob realizacji czynnosci operacyjnych w kontekscie eksperymentéw pomiarowo- 3
) doswiadczalnych.

7 Aproksymacja danych doswiadczalnych. Wnioskowanie na podstawie danych >
) doswiadczalnych.

8. Analiza ekonomiczna. Ocena ewentualnych kosztow inwestycyjnych i eksploatacyjnych. 2




Liczba godzin zaje¢ w semestrze 20

O_dniesienie do Forr_ny . Formy -~
Efekty ksztalcenia dla przedmiotu - po zakonczonym cyklu ksztatcenia ';;2{(‘:25‘V°,‘(’2;$2,cema Kf\f "cz;,aﬂ'p, ‘g”,ZL‘{f;bf""
S) ksztatcenia
Wiedza 1. P_osada} wiedze zwigzang z prezentacjg trendow i P_WO06 S L,M,N,O
osiagnie¢
Potrafi wykorzystywaé¢ nabytg metodologie, p_Uo1 S L,M,N.0
1.terminologie i techniki podczas pisania pracy.
Umiejetnosci
2 Potrafi przygotowaé, redagowacé i prezentowa¢ zwarte| P_UO1 S L,M,N,O
“|prace
. 1.| Rozumie potrzebe ciggtego pogtebiania wiedzy P_Ko01 S L,M,N,O
Kompetencije , — TR X
spoteczne 2. Pot_rafl 9deWJeanO okresli¢ prlo_rytety.s’fuzqce _ P_KO03 S L,M,N,O
realizacji okreslonego przez siebie lub innych zadania

Formy weryfikacji efektow ksztalcenia:

A-egzamin pisemny, B-egzamin ustny, C-zaliczenie pisemne, D-zaliczenie ustne, E-na podstawie ocen czastkowych z
odpowiedzi ustnych, F-na podstawie ocen czastkowych z odpowiedzi pisemnych, G-praca kontrolna, H-ocena ze
sprawozdan, |-ocena z przebiegu ¢wiczen, J-ocena z przygotowania do éwiczen, K-ocena z przebiegu realizacji projektu,
L-ocena pisemnej realizacji projektu, M-ocena z obrony projektu, N-ocena formy prezentacji, O-ocena tresci prezentaciji,
P-obserwacja aktywnosci na zajeciach, R-obserwacja systematycznosci.

Metody dydaktyczne:

Referowanie opracowanego materiatu. Praca koncepcyjna i problemowa. Zastosowanie metod ksztatcenia na
odlegtosc.

Definiowanie pojec, tworcze rozwigzywanie problemow, metody aktywizujgce (dyskusje, projekty i inne).
Forma i warunki zaliczenia przedmiotu:

Przygotowanie pracy koncowej oraz jej prezentacja.

Literatura podstawowa:

[11 K. Wyéjcik; Poradnik dla autoréw akademickich prac promocyjnych (licencjackich, magisterskich, doktorskich);
Oficyna Wydawnicza SGH, Warszawa 2002.

[2]

Literatura uzupetniajgca:

[11 Kreatywna praca dyplomowa. Jak stworzy¢ fascynujgcy tekst naukowy; Joanna Wrycza-Bekier, Helion, ISBN:
978-83-246-3351-7

* niewtasciwe przekresli¢

(kierownik jednostki organizacyjnej/bezposredni przetozony: (Dziekan Wydziatu
pieczecé/podpis) pieczecé/podpis)



